5Теория информационной безопасности и методология защиты информации


51 Дайте понятие информационной безопасности, характеристику ее составляющих и определение основных терминов. Какое место занимает информационная безопасность в системе национальной безопасности Российской Федерации. В чем заключается сущность защиты информации, ее место в системе информационной безопасности, информация как предмет защиты, виды защищаемой информации. Перечислите основные нормативно-правовые документы в области защиты информации.


72 Представьте классификацию конфиденциальной информации по видам тайн, какие типовые степени конфиденциальности можно присвоить защищаемой информации. В чем заключается защита персональных данных и как ее необходимо осуществлять в соответствии с нормативными документами. Концепция защиты от несанкционированного доступа (НСД) к информации.


93 Перечислите источники, виды и методы дестабилизирующего воздействия на защищаемую информацию в соответствии с национальными стандартами (ГОСТ Р 51275-99). Перечислите каналы и методы несанкционированного доступа к конфиденциальной информации в соответствии с национальными стандартами (ГОСТ Р 50922-96).


134 Подходы и принципы обеспечения информационной безопасности. Приведите обобщенную модель системы информационной безопасности предприятия.


155 Основные международные стандарты информационной безопасности, их задачи, понятия и содержание


196 Руководящие документы (РД) Гостехкомиссии России (ФСТЭК России) в области защиты информации. Классификация и показатели защищенности: АС, СВТ, АВС, МЭ, ПО, СЗЗ. Примерное соответствие РД Гостехкомиссии России с требованиями международных стандартов.


237. Какую роль играет разведка в деятельности государств и коммерческих структур. Представьте классификацию технической разведки по физической природе носителя. Принципы ведения разведки.


24Правовая защита информации


248. Правовые основы защиты государственной, коммерческой, служебной, профессиональной и личной тайны, персональных данных.


289. Правовые формы защиты интеллектуальной собственности.


2910. Правовое регулирование взаимоотношений администрации и персонала предприятия в области защиты информации.


3011. Правовая защита от компьютерных преступлений.


3112. Система правовой ответственности за разглашение, утечку информации и утрату носителей информации.


3213. Виды и условия применения правовых норм уголовной, гражданско-правовой, административной и дисциплинарной ответственности за разглашение защищаемой информации и невыполнение правил ее защиты.


36Организационная защита информации


3614. Организационная защита информации и ее составляющие. Организационно-технические методы обеспечения информационной безопасности РФ.


3715. Структура органов государственной власти в сфере обеспечения информационной безопасности РФ.


3916 Порядок допуска и доступа организаций и граждан Российской Федерации к сведениям, составляющим государственную тайну.


4117 Порядок допуска и доступа граждан Российской Федерации к сведениям, составляющим коммерческую тайну.


4218 Функции службы охраны. Система охраны объекта. Классификация средств и методов охраны. Пропускной режим. Виды пропускных документов. Перерегистрация и замена пропускных документов.


4319 Особенности защиты конфиденциальной информации при работе с зарубежными партнерами. Особенности передачи информации зарубежным партнерам.


4420 Организационная структура службы безопасности предприятия. Основные задачи, решаемые службой безопасности. Общие функции службы безопасности. Структура отдела режима.


4621 Защита информации в рекламно-выставочной деятельности. Работа персонала с посетителями выставки.


4722 Обязательность и добровольность аттестации объектов информатизации. Подготовка объекта информатизации к процедуре аттестации. Проведение мероприятий по аттестации объекта информатизации.


48Инженерно-техническая защита информации


4823. Представьте классификацию демаскирующих признаков объектов защиты, дайте общее понятие информативности как важнейшего показателя признака. Раскройте содержание видовых признаков, признаков сигналов и признаков веществ.


4924. Изобразите функциональную схему системы передачи информации. Поясните общие принципы формирования сигналов.


5125.  Приведите общую классификацию сигналов, их основные характеристики и параметры (длительность, отношение сигнал/помеха, ширина спектра).


5226. Объясните принцип (механизм) считывания информации с ее носителя и решаемые при этом задачи (для радиосигналов - перехват сигналов). Изобразите структурную схему комплекса средств перехвата радиосигналов, назовите его основные функции, состав элементов и решаемые ими задачи.


5427. Раскройте принципы работы и основные характеристики обнаружителей электромагнитного поля, их достоинства и недостатки, способы применения. Назовите состав, принципы работы, возможности и параметры автоматизированных комплексов радиоконтроля помещений.


5628. Приведите примеры и принципы работы технических средств защиты информации от подслушивания. Сформулируйте основное предназначение скремблеров, вокодеров, маскираторов, генераторов акустического и вибрационного зашумления.


5729. Назовите методы оценки энергетических и информационных показателей безопасности речевой информации. Поясните суть аттестации защищаемых помещений, ее основные этапы и методику проведения.


5830. Представьте классификацию и основные характеристики антенн. Объясните принципы определения координат источников радиосигналов. Укажите способы и средства перехвата оптических и электрических сигналов.


6031. Назовите виды технических каналов утечки информации и их основные показатели. Изобразите типовую структуру технического канала утечки информации. Перечислите варианты использования злоумышленниками технических каналов утечки информации.


6232. Перечислите способы и средства предотвращения утечки информации с помощью закладных устройств. Основные демаскирующие признаки закладных устройств, дайте качественную оценку их информативности. Представьте классификацию средств обнаружения, локализации и подавления закладных устройств.


6433. В чем заключается сущность системного подхода и системного анализа к защите информации в организации. Основные принципы проектирования системы защиты информации, основные этапы и алгоритм ее проектирования или разработки предложений по ее модернизации. В чем заключается сущность системного подхода и системного анализа к защите информации в организации.


6634. Перечислите способы и средства предотвращения утечки информации через побочные электромагнитные излучения и наводки (ПЭМИН), назовите требования, предъявляемые к средствам ПЭМИН.


6735. Назовите организационные и технические меры, осуществляемые при проектировании системы инженерно-технической защиты информации, раскройте их сущность.


6836 Перечислите основные способы и средства защиты информации от типовых вариантов угроз в организации. В чем заключается оптимизация проекта системы защиты информации или предложений по ее модернизации на предприятии.


69Криптографическая защита информации


6937 Что понимают под шифром, особенности и свойства классических шифров, шифров гаммирования и колонной замены, простейших шифров и композиции шифров.


7138. Какие существуют криптосистемы шифрования. Что понимают под ассиметричным шифрованием. Раскройте алгоритм шифрования RSA. Представьте классификацию криптографических алгоритмов и коротко охарактеризуйте их. Общепринятая классификация криптоалгоритмов защиты информации представлена на рисунке


7339. Как осуществляется управление криптоключами, требования к распределению ключей, методы распределения ключей, поясните схему открытого распределения ключей Диффи-Хеллмана.


7540. Что понимают под алгоритмом криптографического преобразования. Представьте классификацию криптографических алгоритмов и коротко охарактеризуйте их. Перечислите принципы построения криптографических алгоритмов и укажите различия между программными и аппаратными их реализациями.


7741.  Дайте определение криптографической стойкости шифров, имитостойкости и помехоустойчивости шифров, вопросам их практической стойкости. Укажите основные требования, предъявляемые к шифрам. Приведите основные модели шифров.


7942. Против каких действий и для чего используются электронная цифровая подпись и функция хэширования. В чем заключается процедура формирования электронной цифровой подписи и функции хэширования, приведите и поясните схемы их формирования и проверки.


81Программно-аппаратная защита информации


8143 Перечислите защитные механизмы, реализуемые программно-аппаратными комплексами (средствами) защиты информации в компьютерных системах и ПЭВМ. Дайте определение основным понятиям процесса разграничения доступа к объектам операционной системы (ОС): «объект доступа»; «метод доступа»; «субъект доступа»; «право доступа». Каким требованиям должны удовлетворять правила разграничения доступа.


8344. Почему компьютерные вирусы причисляют к особому классу разрушающих программных воздействий. Раскройте классификацию и жизненный цикл компьютерных вирусов.


8445. Раскройте основные методы аутентификации, использующие пароли и PIN-коды. Поясните на структурных схемах простую аутентификацию пользователя ресурсов компьютерной системы с использованием пароля и аутентификацию, основанную на использовании односторонней хэш-функции для проверки пароля.


8646. Для чего создается система разграничения доступа (СРД) компьютерной системы, какие функциональные блоки она включает. Поясните работу функциональной схемы диспетчера доступа.


8847. Какие основные функции выполняет подсистема защиты операционных систем (ОС), дайте коротко им определение. В чем заключается процедура аудита применительно к ОС, чем она обусловлена, каким требованиям она должна удовлетворять?


9048. Перечислите базовые технологии (механизмы) безопасности информации в компьютерных системах. Дайте определение процессам идентификации, аутентификации и авторизации для обеспечения защиты информации. Дайте определение понятиям: пароль; персональный идентификационный номер; динамический пароль; система запрос-пароль; сертификаты и цифровые подписи.


92Защита информационных процессов в компьютерных системах


9249. Перечислите и поясните функции системы защиты информации, которые следует проанализировать при поиске уязвимостей компьютерных систем.


9350. На какие группы подразделяются методы и средства нейтрализации угроз информационной безопасности в компьютерных системах, представьте классификацию методов и средств борьбы с компьютерными вирусами. В чем заключаются методы использования резидентных сторожей и аппаратно-программной защиты от вирусов.


9551. На какие группы подразделяются методы и средства нейтрализации угроз информационной безопасности в компьютерных системах, представьте классификацию методов и средств борьбы с компьютерными вирусами. В чем заключаются методы: сканирование, обнаружение изменений и эвристический анализ для поиска вирусов.


9752. Перечислите (представьте рисунками) виды нарушений в компьютер-ных системах и дайте им определение. Представьте классификацию нарушений в терминах пассивных и активных атак.


9953. Перечислите и поясните этапы построения системы защиты информации в компьютерной системе, недостатки которых могут использоваться для разработки атак.


10154. Перечислите базовые технологии (механизмы) безопасности информации в компьютерных системах. Дайте определение технологии построения защищенного канала.


10355. Перечислите основные элементы VPN сетей, дайте им определение. Какие задачи могут решаться применением VPN сетей. Представьте структурно организацию VPN сети и пакет информации для передачи по VPN сети. Поясните возможные способы реализации VPN сети, а также функции инициатора и терминатора туннеля VPN сети.


106Комплексная система защиты информации на предприятии


10656. В чем заключается сущность и задачи комплексной системы защиты информации (КСЗИ) на предприятии. Какие основные требования предъявляются к КСЗИ . Содержательная характеристика этапов разработки КСЗИ.


10857. Укажите и раскройте основные принципы создания комплексной системы защиты информации (КСЗИ) на предприятии. В чем заключается технологическое и организационное построение КСЗИ, перечислите рекомендуемые стадии (этапы) создания КСЗИ.


11058. Раскройте содержание предпроектной стадии создания комплексной системы защиты информации (КСЗИ), что должно содержать техническое задание на разработку КСЗИ. Раскройте содержание предпроектной стадии создания комплексной системы защиты информации (КСЗИ)


11259. В чем заключается выбор структуры комплексной системы защиты информации (КСЗИ), ее зависимость от объектов защиты, характера и условий функционирования предприятия. Что включает анализ и оценка угроз безопасности информации на предприятии. Как осуществляется выбор компонентов КСЗИ.


11360. Какие факторы влияют на организацию комплексной системы защиты информации (КСЗИ) на предприятии, в чем заключается определение и нормативное закрепление состава защищаемой информации, а также определение объектов защиты. Какие мероприятия проводятся на стадии проектирования и создания объектов информатизации предприятия и элементов КСЗИ в их составе. Какие документы оформляются на стадии проектирования и создания объектов информатизации предприятия.


11761. В чем заключается назначение, структура и содержание управления комплексной системой защиты информации (КСЗИ) предприятия (понятие и цели управления КСЗИ; сущность процессов управления КСЗИ; принципы управления КСЗИ; структура и содержание общей технологии управления КСЗИ).


11962. В чем заключается кадровое обеспечение функционирования комплексной системы защиты информации (КСЗИ): распределение функций по защите информации между руководством предприятия, службой защиты информации, специальными комиссиями и пользователями защищаемой информации; разработка нормативных документов, регламентирующих деятельность персонала по защите информации; подбор и обучение персонала.


12263. Сущность и содержание контроля функционирования комплексной системы защиты информации (КСЗИ) на предприятии: понятие и виды контроля функционирования КСЗИ; цель проведения контрольных мероприятий в КСЗИ; методы контроля; особенности проведения контроля функционирования КСЗИ; анализ и использование результатов проведения контрольных мероприятий.


124Организация и управление службой защиты информации на предприятии


12464 Раскройте место и роль службы защиты информации в системе защиты информации. Принципиальный подход к созданию службы защиты информации.


12565. Основные вопросы создания структур и штатного расписания службы защиты информации. Основные направления деятельности администраторов информационной безопасности.


12666. Перечислите основные задачи и функции службы защиты информации. Основные типовые функции администратора информационной безопасности.


12867. Основные требования, предъявляемые к специалисту службы защиты информации при приёме на работу. Принципы расстановки и обучения сотрудников службы защиты информации.


13068. Основные принципы и методы управления службой защиты информации. Основные принципы менеджмента при работе с сотрудниками службы защиты информации.


13169.  Правовые основы деятельности службы защиты информации. Краткая характеристика положения о службе защиты информации.




Теория информационной безопасности и методология защиты информации
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1 Дайте понятие информационной безопасности, характеристику ее составляющих и определение основных терминов. Какое место занимает информационная безопасность в системе национальной безопасности Российской Федерации. В чем заключается сущность защиты информации, ее место в системе информационной безопасности, информация как предмет защиты, виды защищаемой информации. Перечислите основные нормативно-правовые документы в области защиты информации. 
Дайте понятие информационной безопасности, характеристику ее составляющих и определение основных терминов.
Под информационной безопасностью Российской Федерации (в широком смысле) понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

Под информационной безопасностью  понимают защищенность информации от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям информации. 

Безопасность информации — это состояние передаваемой, накапливаемой, обрабатываемой и хранимой информации, характеризующее ее степень защищенности от дестабилизирующего воздействия внешней среды и внутренних угроз, то есть ее конфиденциальность и целостность — устойчивость к разрушающим, имитирующим и искажающим воздействиям и помехам. 

Составляющие ИБ - целостность, конфиденциальность, доступность. 

Доступность – это возможность за приемлемое время получить требуемую информационную услугу. 

целостность - актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения. 
конфиденциальность – это защита от несанкционированного доступа к информации. 

Какое место занимает информационная безопасность в системе национальной безопасности Российской Федерации.
Под национальной безопасностью Российской Федерации понимается безопасность ее многонационального народа как носителя суверенитета и единственного источника власти в Российской Федерации.
Национальные интересы России - это совокупность сбалансированных интересов личности, общества и государства в экономической, внутриполитической, социальной, международной, информационной, военной, пограничной, экологической и других сферах. Они носят долгосрочный характер и определяют основные цели, стратегические и текущие задачи внутренней и внешней политики государства.
Национальные интересы России в информационной сфере заключаются в соблюдении конституционных прав и свобод граждан в области получения информации и пользования ею, в развитии современных телекоммуникационных технологий, в защите государственных информационных ресурсов от несанкционированного доступа.


В чем заключается сущность защиты информации, ее место в системе информационной безопасности, информация как предмет защиты, виды защищаемой информации.
Сущность защиты информации состоит в выявлении, устранении или нейтрализации негативных источников, причин и условий воздействия на информацию. Эти источники составляют угрозу безопасности информации. Цели и методы защиты информации отражают ее сущность. 

К защищаемой информации относят: 

· секретную информацию (сведения, содержащие государственную тайну). 

· конфиденциальную информацию (св едения, содержащие коммерческую тайну, а также тайну, касающуюся личной жизни и деятельности граждан). 

Перечислите основные нормативно-правовые документы в области защиты информации.
Конституция РФ
Концепция национальной безопасности
Доктрина информационной безопасности
Стратегия развития информационного общества в Российской Федерации
Концепция региональной информатизации
ГК РФ
ГПК РФ
УК РФ
УПК РФ
КоАП РФ
О безопасности
Об информации, информационных технологиях и защите информации
О ГТ
О КТ
О ПД
Об ЭЦП
О кредитных историях
О связи
О техническом регулировании
Перечни сведений
Ведомственные регламенты и инструкции
РД ГТК/ФСТЭК России
Технические регламенты
Стандарты



2 Представьте классификацию конфиденциальной информации по видам тайн, какие типовые степени конфиденциальности можно присвоить защищаемой информации. В чем заключается защита персональных данных и как ее необходимо осуществлять в соответствии с нормативными документами. Концепция защиты от несанкционированного доступа (НСД) к информации. 
Представьте классификацию конфиденциальной информации по видам тайн, какие типовые степени конфиденциальности можно присвоить защищаемой информации.
Конфиденциальная информация:

· Персональные данные (партийная, религиозная, почтово-телеграфных отправлений)

· Следствия и судопроизводства (свидетельская, безопасности участников правосудия, адвокатская, служебная, аудиторская, ЗАГС, налоговая).

· Профессиональная (врачебная, нотариальная, журналистская). 

· Коммерческая (банковская) 

Типовые степени конфиденциальности:

· конфиденциально 

· строго конфиденциально 

· конфиденциально, коммерческая тайна

Пункт 5 части 1 статьи 10 ФЗ от 29.07.2004 №98-ФЗ «О коммерческой тайне». Охрана конфиденциальности информации, нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа "Коммерческая тайна" с указанием обладателя этой информации (для юридических лиц - полное наименование и место нахождения, для индивидуальных предпринимателей - фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).


В чем заключается защита персональных данных и как ее необходимо осуществлять в соответствии с нормативными документами.
ФЗ от 27.07.2006 №152-ФЗ «О персональных данных»
Конфиденциальность персональных данных должна обеспечиваться операторами и третьими лицами, получающими доступ  к ним. Меры по обеспечению безопасности персональных данных при их обработке заключаются в том, что оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий. Мерой по обеспечению безопасности биометрических персональных данных вне информационных систем является их хранение только на таких материальных носителях информации и с применением такой технологии хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа  к ним, уничтожения, изменения, блокирования, копирования, распространения.

Постановление Правительства РФ от 17.11.2007 №781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»
Для обеспечения безопасности персональных данных при их обработке в информационных системах осуществляется защита речевой информации и информации, обрабатываемой техническими средствами, а также информации, представленной в виде информативных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе.

Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:
а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;
б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;
в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;
г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;
д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;
е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;
ж) учет лиц, допущенных к работе с персональными данными в информационной системе;
з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;
к) описание системы защиты персональных данных.

Существует 4 документа из под пера ФСТЭК и ФСБ, в которых описываются особенности технической защиты персональных данных, а так же применимы нормы СТР-К, все эти документы имеют гриф «Для служебного пользования».
Концепция защиты от несанкционированного доступа (НСД) к информации.
РД Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации.
Этот документ излагает систему взглядов, основных принципов, которые закладываются в основу проблемы защиты информации от несанкционированного доступа (НСД), являющейся частью общей проблемы безопасности информации.  Концепция является методологической базой нормативно-технических и методических документов, направленных на решение таких задач, как выработка требований по защите СВТ и АС от НСД к информации, создание защищенных от НСД к информации СВТ и АС, сертификация защищенных СВТ и АС.

Согласно Концепции НСД определяется как доступ к информации, нарушающий установленные правила разграничения доступа, с использованием штатных средств, предоставляемых СВТ или АС. Под штатными средствами понимается совокупность программного, микропрограммного и технического обеспечения СВТ или АС.

В качестве нарушителя рассматривается субъект, имеющий доступ к работе со штатными средствами АС и СВТ как части АС. Нарушители классифицируются по уровню возможностей, предоставляемых им штатными средствами АС и СВТ. Классификация является иерархической, т.е. каждый следующий уровень включает в себя функциональные возможности предыдущего. 

3 Перечислите источники, виды и методы дестабилизирующего воздействия на защищаемую информацию в соответствии с национальными стандартами (ГОСТ Р 51275-99). Перечислите каналы и методы несанкционированного доступа к конфиденциальной информации в соответствии с национальными стандартами (ГОСТ Р 50922-96). 
Перечислите источники, виды и методы дестабилизирующего воздействия на защищаемую информацию в соответствии с национальными стандартами (ГОСТ Р 51275-99)
Данный гост уже не действует. Он действовал с 1.01.2000 до 1.02.2008. В данный момент он заменен на ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения».

Рассмотрим источники дестабилизирующего воздействия на информацию. 

1. Люди:
2. Технические средства отображения (фиксации), хранения, обработки, воспроизведения, передачи информации, средства связи;
3. Системы обеспечения функционирования технических средств отображения, хранения, обработки, воспроиз​ведения и передачи информации;
4. Технологические процессы отдельных категорий промышленных объектов;
5. Природные явления.
Виды дестабилизирующих воздействий на защищаемую информацию можно разбить на две группы: внешние и внутренние, каждая из которых, в свою очередь, делится на умышленные и случайные, которые могут быть явными и скрытыми.

Метод дестабилизирующего воздействия по сути в ГОСТе назван фактором!!! Факторы, воздействующие на защищаемую информацию и подлежащие учету при организации защиты информации, по признаку отношения к природе возникновения делят на классы: 

· объективные; 

· субъективные. 

По отношению к объекту информатизации факторы, воздействующие на защищаемую информацию, подразделяют на внутренние и внешние. 

Объективные факторы:

Внутренние факторы 

· Передача сигналов по проводным линиям связи. 

· Передача сигналов по оптико-волоконным линиям связи. 

· Излучения сигналов, функционально присущих ОИ. 

· Излучения акустических сигналов. 

· Излучения неречевых сигналов. 

· Излучения речевых сигналов. 

· Электромагнитные излучения и поля. 

· Излучения в радиодиапазоне. 

· Излучения в оптическом диапазоне. 

· ПЭМИ 

· Паразитное электромагнитное излучение. 

· Наводки. 

· Наводки в электрических цепях ТС, имеющих выход за пределы ОИ. 

· Наводки в линиях связи. 

· Наводки в цепях электропитания. 

· Наводки в цепях заземления. 

· Наводки на ТС, провода, кабели и иные токопроводящие коммуникации и кон¬струкции, гальванически не связанные с ТС ОИ, вызванные побочными и (или) паразитными электромагнитными излучениями, несущими информацию. 

· Акустоэлектрические преобразования в элементах ТС ОИ. 

· Дефекты, сбои, отказы, аварии ТС и систем ОИ. 

· Дефекты, сбои и отказы программного обеспечения ОИ. 

Внешние факторы 

· Явления техногенного характера. 

· Непреднамеренные электромагнитные облучения ОИ. 

· Радиационные облучения ОИ. 

· Сбои, отказы и аварии систем обеспечения ОИ. 

· Природные явления, стихийные бедствия. 

· Термические факторы (пожары и т. д.). 

· Климатические факторы (наводнения и т. д.). 

· Механические факторы (землетрясения и т. д.). 

· Электромагнитные факторы (грозовые разряды и т. д.). 

· Биологические факторы (микробы, грызуны и т. д.). 

Субъективные факторы.

Внутренние факторы:

· Разглашение защищаемой информации лицами, имеющими к ней право доступа. 

· Разглашение информации лицам, не имеющим права доступа к защищаемой информации. 

· Передача информации по открытым линиям связи. 

· Обработка информации на незащищенных ТС обработки информации. 

· Опубликование информации в открытой печати и других средствах массовой информации. 

· Копирование информации на незарегистрированный носитель информации. 

· Передача носителя информации лицу, не имеющему права доступа к ней. 

· Утрата носителя с информацией. 

· Неправомерные действия со стороны лиц, имеющих право доступа к защищаемой информации. 

· Несанкционированное изменение информации. 

· Несанкционированный доступ к защищаемой информации. 

· Подключение к техническим средствам и системам ОИ. 

· Использование закладочных устройств. 

· Хищение носителя защищаемой информации. 

· Нарушение функционирования ТС обработки информации. 

· Неправильное организационное обеспечение защиты информации. 

· Ошибки обслуживающего персонала ОИ. 

Внешние факторы 

· Доступ к защищаемой информации с применением технических средств. 

· Доступ к защищаемой информации с применением технических средств разведки. 

· Доступ к защищаемой информации с применением средств визуально-оптической разведки. 

· Доступ к защищаемой информации с использованием эффекта «высокочастотного навязывания». 

· Несанкционированный доступ к защищаемой информации. 

· Блокирование доступа к защищаемой информации путем перегрузки технических средств обработки информации ложными заявками на ее обработку. 

· Действия криминальных групп и отдельных преступных субъектов. 

Перечислите каналы и методы несанкционированного доступа к конфиденциальной информации в соответствии с национальными стандартами (ГОСТ Р 50922-96).
ГОСТ Р 50922-96 «Защита информации. Основные термины и определения». В данный момент является действующим документом.

Защищаемая  информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями,  устанавливаемыми собственником информации.

Защита информации от утечки - деятельность по предотвращению неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа к защищаемой информации и от получения защищаемой информации [иностранными] разведками.

Защита информации от несанкционированного доступа - защита информации от НСД: Деятельность по предотвращению получения защищаемой информации заинтересованным субъектом с нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации.

Цель защиты информации - желаемый результат защиты информации, например, предотвращение  ущерба собственнику,  владельцу,  пользователю информации в результате возможной утечки информации и/или несанкционированного и  непреднамеренного воздействия на информацию.

С позиции степени взаимодействия злоумышленника с элементами объекта обработки закрытой информации все каналы несанкционированного получения информации подразделяются на 4 класса
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1 – нарушитель получает закрытую информацию с источника КИ путем НСД к ней

2 – нарушитель получает закрытую информацию при реализации НСД к системе обработки информации

3 – нарушитель получает информации с источника конфиденциальной информации без НСД к источнику информации

4 – нарушитель получает информацию с источника конфиденциальной информации без НСД к информации

К первому классу каналов относят:

1. Хищение носителей;

2. Копирование с носителей;

3. Подслушивание, находясь на территории предприятия через стенку от выделенного помещения;

4. Установка закладных устройств;

5. Выведывание информации, находясь на территории;

6. Фотографирование, видеосъемка и т.д.

Ко второму классу каналов относят:

1. Снятие информации с устройств электронной памяти;

2. Установка закладных устройств в систему обработки информации;

3. Ввод разведывательных программных продуктов в систему обработки информации;

4. Копирование информации с технических устройств отображения КИ.

К третьему классу каналов относят:

1. Получение информации по акустическому и виброакустическому каналам;

2. Использование средств оптической разведки;

3. Использование оптико-электронной разведки (внешней телекамеры, приборы ночного видения и т.д.);

4. Исследование отходов и мусора с предприятия;

5. Выведывание информации у персонала за пределами объекта;

6. Изучение выходящей за пределы объекта защиты открытой информации (публикации, реклама).

К четвертому классу каналов относят:

1. Электромагнитные излучения системы обработки информации (ПЭМИН, паразитные генерации, модуляции и т.д.);

2. Электромагнитные излучения линий связи;

3. Подключение к линиям связи;

4. Снятие наводок с линий связи, с систем питания систем обработки информации, с системы заземления, с системы теплоснабжения, с системы теплоснабжения;

5. Использование высокочастотного навязывания;

6. Снятие наводок с акусто-электрических систем преобразования (охранная сигнализация, громкоговорящая связь и т.д.).

Несанкционированное получение информации выполнимо при следующих одновременно реализуемых событий:

1. Нарушитель должен получить доступ в соответствующую зону;

2. Во время нахождения нарушителя в рассматриваемой зоне, в ней должен проявиться соответствующий исследуемый канал несанкционированного получения;

3. Появившийся канал должен быть доступен нарушителю в соответствующей категории;

4. В рассматриваемом канале несанкционированного получения информации, в момент доступа к нему, должна находиться защищаемая информация.



4 Подходы и принципы обеспечения информационной безопасности. Приведите обобщенную модель системы информационной безопасности предприятия. 
Подход к обеспечению информационной безопасности может быть только один – комплексный, иначе информация может быть недостаточно защищена в той или иной сфере. В зависимости от стратегии, принятой на предприятии выбирается уровень защиты, которому должна соответствовать информационная безопасность по каждому из направлений защиты (правовая, инженерно-техническая, компьютерная, организационная и т.д.)

С позиции комплексного подхода к ЗИ предъявляются определенные требования, которые по сути и являются принципами обеспечения информационной безопасности.

-Комплексность. Для ЗИ во всем многообразии структурных элементов должны применяться все виды и формы защиты в полном объеме. Недопустимо применять лишь отдельные формы или технические средства. Комплексный характер защиты проистекает из того, что защита - это специфическое явление, представляющее собой сложную систему неразрывно взаимосвязанных и взаимозависимых процессов, каждый из которых имеет множество различных взаимно обуславливающих друг друга сторон, свойств, тенденций. 

- Непрерывность. Принцип непрерывности защиты обеспечивает постоянную защиту, т.к. в момент ее нарушения злоумышленник может совершить несанкционированное копирование, изменение, уничтожение и т.п. информации.

- Планирование. Осуществляется путем разработки каждой службой детальных планов защиты информации в сфере ее компетенции с учетом общей цели предприятия (организации) 

- Многозональность пространства, контролируемая системой ЗИ. 

- Многорубежность системы защиты;

- Принцип равнопрочности рубежей контролируемой зоны;

-Целенаправленность. Защищается то, что должно защищаться в интересах конкретной цели, а не все подряд 

-Принцип надежности. Методы и формы защиты должны надежно перекрывать возможные пути неправомерного доступа к охраняемым секретам, независимо от формы их представления, языка выражения и вида физического носителя, на котором они закреплены 

-Комплексной. Для ЗИ во всем многообразии структурных элементов должны применяться все виды и формы защиты в полном объеме. Недопустимо применять лишь отдельные формы или технические средства. Комплексный характер защиты проистекает из того, что защита - это специфическое явление, представляющее собой сложную систему неразрывно взаимосвязанных и взаимозависимых процессов, каждый из которых имеет множество различных взаимно обуславливающих друг друга сторон, свойств, тенденций. 

Обобщенная модель системы ИБ  включает:
- Объекты угроз Объектом угроз выступают сведения о составе, состоянии и деятельности объекта защиты (персонала, материальных и финансовых ценностей, информационных ресурсов).

- Угрозы Угрозы информации выражаются в нарушении ее целостности, конфиденциальности, полноты и доступности.

- Источники угроз
- Цели угроз со стороны злоумышленников Неправомерное овладение КИ возможно за счет ее разглашения источникам сведений, за счет утечки информации через технические средства и за счет НСД к охраняемым сведениям.

- Источники информации Источниками КИ являются люди, документы, публикации, технические носители информации, технические средства обеспечения производственной и трудовой деятельности, продукция и отходы производства.

- Способы неправомерного овладения конфиденциальной информацией (способы доступа)
- Направления защиты информации Основными направлениями ЗИ являются правовая, организационная и инженерно -техническая защиты информации как выразители комплексного подхода к обеспечению ИБ.

- Способы защиты информации В качестве способов защиты выступают всевозможные меры, пути, способы и действия, обеспечивающие упреждение противоправных действий, их предотвращение, пресечение и противодействие НСД

- Средства защиты информации Ср-ми ЗИ являются физические средства, аппаратные средства, программные средства и криптографические методы. Последние могут быть реализованы как аппаратно, программно, так и смешанно –программно -аппаратными ср-ми.

Внимание!  Схематически данная модель представляется с вышеперечисленным перечнем, где в центре изображается "Информация", как основа всей схемы.

Второй вариант обобщенной модели!!!

Обобщенная модель представляет собой совокупность частных моделей отдельных компонентов, входящих в систему информационной безопасности. Данная модель позволяет  обосновывать стратегические решения (стратегии) по защите информации на основе перспективных планов развития предприятия.
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5 Основные международные стандарты информационной безопасности, их задачи, понятия и содержание 

Под стандартом подразумевают документ, в котором в целях добровольного многократного использования устанавливаются характеристики продукции, правила осуществления и характеристики процессов производства, эксплуатации, хранения, перевозки, реализации и утилизации, выполнения работ или указания услуг.

ISO/IEC 17799:2005 — «Информационные технологии — Технологии безопасности — Практические правила менеджмента информационной безопасности». Международный стандарт, базирующийся на BS 7799-1:2005. 

Полное его наименование «Информационные технологии. Методы обеспечения безопасности. Практическое руководство по управлению информационной безопасностью».

Представляет собой набор практических рекомендаций по построению комплексной корпоративной системы управления информационной безопасности.

В соответствии с положениями стандарта информационная безопасность рассматривается как процесс защиты активов организации от различных видов угроз, который достигается путем реализации различных видов (механизмов) контроля.

Требования к системе безопасности определяются по результатам предварительно проведенного анализа рисков, исходя из требований нормативных и законодательных актов, а также путем анализа специфических потребностей бизнеса. Механизмы контроля выбирают таким образом, чтобы минимизировать идентифицированные информационные риски.

Основное содержание стандарта составляет каталог рекомендуемых механизмов контроля безопасности. Эти механизмы сгруппированы по тематическим разделам.

Механизмы контроля сгруппированы по следующим тематическим разделам:

1. Политика безопасности;

2. Организация информационной безопасности;

3. Управление активами;

4. Безопасность людских ресурсов;

5. Физическая безопасность и безопасность окружающей среды;

6. Управление телекоммуникациями и операциями;

7. Управление доступом;

8. Приобретение, разработка и внедрение информационных систем;

9. Управление инцидентами в сфере информационной безопасности;

10. Управление непрерывностью бизнеса;

11. Соответствие.

Для каждого механизма контроля приведены определения, руководства по реализации и другая дополнительная информация представлена.

ISO/IEC 27001:2005 — «Информационные технологии — Методы обеспечения безопасности — Системы управления информационной безопасностью — Требования». Международный стандарт, базирующийся на BS 7799-2:2005. 

Полное название «Информационные технологии. Методы обеспечения безопасности системы управления информационной безопасностью. Требования».

Стандарт представляет собой расширение стандарта ISO/IEC 17799-2005, устанавливающий требования по созданию, внедрению, эксплуатации, мониторингу, анализу, поддержке и совершенствованию корпоративных систем управления информационной безопасностью.

Реализация системы управления информационной безопасностью (СУИБ) представляет собой четырехфазную модель PDCA (Plan-Do-Check-Act) Планирование-Реализация-Оценка - Корректировка.

Британский стандарт BS7799-3:2006

Полное название «Системы управления информационной безопасностью часть 3: руководство по управлению рисками в информационной безопасности».

Стандарт не имеет международного статуса. Рассматривается возможность его принятия в качестве стандарта ISO. 

Стандарт представляет собой набор руководств и рекомендаций, направленных на удовлетворение требований стандарта 27001 в части управления рисками, который рассматривается как непрерывный четырехфазный процесс.

Модель управления рисками

[image: image18.png]



Стандарт не содержит требований по использованию какой-либо конкретной методики оценки рисков. Здесь представлены лишь требования к этой методике. 

Методика, в соответствии с этими требования должна обеспечить:

· Возможность определения критериев для принятия рисков;

· Возможность идентификации приемлемых уровней риска;

· Возможность проведения идентификации и оценки рисков;

· Покрытие всех сторон, всех аспектов системы управления информационной безопасностью.

Процесс оценки рисков в общем случае включает в себя  анализ и вычисление рисков их. По результатам анализа выбирается одна из четырех возможных стратегий управления рисками:

1. Уменьшение риска;

2. Осознанное и обоснованное принятие риска;

3. Передача риска;

4. Избежание риска.

Вне зависимости от выбранной стратегии управления рисками после их реализации всегда будут существовать остаточные риски, которые также подлежат оценке. Деятельность, связанная с результатами управления рисками, должна сопровождаться разработкой плана управления рисками. Непрерывный процесс управления рисками в организации или на предприятии должен контролироваться уполномоченным специалистом или группой специалистов. Большинство механизмов контроля безопасности управления рисками должны сопровождаться мониторингом.

Результаты первоначальной оценке рисков подлежат пересмотру, они накапливаются в специальной базе данных, используя которую можно отследить динамику изменения этих рисков.

Германский стандарт BSI
Полное название «Руководство по защите измерительной техники для базового уровня защищенности».

Содержание стандарта посвящено детальному рассмотрению частных вопросов управления информационной безопасности компании.

В германском стандарте представлены:

1. Общая методика управления информационной безопасностью;

2. Описание компонентов современных информационных технологий;

3. Описание основных компонентов организации режима информационной безопасности;

4. Характеристики объектов информатизации;

5. Характеристики основных информационных активов компании (в том числе программное и аппаратное обеспечение);

6. Характеристики компьютерных сетей на основе различных сетевых технологий;

7. Характеристика основного и пассивного телекоммуникационного оборудования ведущих поставщиков Cisco Systems;
8. Подробные каталоги угроз безопасности и мер контроля (более 600 наименований в каждом каталоге).

Вопроы защиты приведенных информационных активов компании рассматриваются по определенному сценарию: общее описание информационного актива компании, далее возможные угрозы и уязвимости безопасности и далее возможные меры и средства контроля защиты.

Общие критерии безопасности информационных технологий, стандарт ISO/IEC 15408-1999

Данный стандарт был разработан усилиями многих стран: США, Канада, Нидерланды, Франция и другие. 

Данный стандарт обобщил содержание и опыт Оранжевой книги, развил европейские и канадские критерии и воплотил в реальные структуры концепцию типовых профилей защиты Федеральных критериев США. В общих критериях приведена классификация широкого набора требований безопасности измерительной техники, определены структуры их группирования и принципы использования.

Главными достоинствами этого стандарта являются 

· Полнота требований по безопасности и их систематизация;

· Гибкость в применении выработанных предложений; 

· Открытость для последующего развития.

Общие критерии разрабатывались для трех групп специалистов:

· Производители;

· Потребители продукции информационных технологий;

· Эксперты по оценке уровня безопасности информационных технологий.

Общие критерии обеспечивают нормативную поддержку процесса выбора ИТ-продукта, к которому предъявляются требования функционирования в условиях действия определенных угроз. Для разработчиков таких систем стандарт служит руководством, поскольку регламентирует технологию создания средств, процедуру оценки обеспечиваемого уровня безопасности.

Наш стандарт, который соответствует данному, называется ГОСТ Р ИСО/МЭК 15408-2002.

В соответствии с Общими критериями информационная безопасность рассматривается как единство конфиденциальности и целостности информации, обрабатываемой ИТ-продуктом, а также доступности информационных ресурсов при работе в сетях.

Общие критерии, в отличие от Оранжевой книги выдвигает перед средствами защиты задачу противодействия угрозам, которые актуальны в данной конкретной среде (имеется в виду среда эксплуатации данного продукта) и реализации политики безопасности для данной среды.

В концепцию данного стандарта входят все процессы проектирования, производства и эксплуатации ИТ-продуктов в условиях воздействия угроз.

Требования Общих критериев можно использовать в качестве справочника по безопасности измерительной техники.

С разработкой этого стандарта возникла реальная перспектива создания единого безопасного информационного пространства, в котором сертификации безопасности систем обработки информации будет осуществляться на глобальном уровне. Это даст возможность осуществлять интеграцию отечественных информационных систем и применение соответствующих информационных технологий.

Вариант Козачка:

ISO/IEC 17799:2005 — «Информационные технологии — Технологии безопасности — Практические правила менеджмента информационной безопасности». Международный стандарт, базирующийся на BS 7799-1:2005. 

ISO/IEC 27000 — Словарь и определения. 

Стандарт содержит термины и определения в области информационной безопасности для создания, развития и поддержания Системы Управления Информационной Безопасностью. 

ISO/IEC 27001:2005 — «Информационные технологии — Методы обеспечения безопасности — Системы управления информационной безопасностью — Требования». Международный стандарт, базирующийся на BS 7799-2:2005. 

Стандарт содержит требования в области информационной безопасности для создания, развития и поддержания Системы Управления Информационной Безопасностью. 

ISO/IEC 27002 — Сейчас. ISO/IEC 17799:2005. Дата выхода — 2007 год 

Cтандарт информационной безопасности Информационные технологии — Технологии безопасности — Практические правила управления информационной безопасностью. До 2007 года данный стандарт назывался ISO/IEC 17799. Стандарт разработан в 2005 году на основе версии ISO 17799, опубликованной в 2000, которая являлась полной копией Британского стандарта BS 7799-1:1999. 

Стандарт предоставляет лучшие практические советы по управлению информационной безопасностью для тех, кто отвечает за создание, реализацию или обслуживание систем информационной безопасности. Информационная безопасность определяется стандартом как «сохранение конфиденциальности, целостности (гарантии точности и полноты информации, а также методов её обработки) и доступности (гарантии того, что уполномоченные пользователи имеют доступ к информации и связанным с ней ресурсам)». 

Текущая версия стандарта состоит из следующих основных разделов: 

· Политика безопасности (Security policy) 

· Организация информационной безопасности (Organization of information security) 

· Управление ресурсами (Asset management) 

· Безопасность персонала (Human resources security) 

· Физическая безопасность и безопасность окружения (Physical and environmental security) 

· Управление коммуникациями и операциями (Communications and operations management) 

· Управление доступом (Access control) 

· Приобретение, разработка и поддержка систем (Information systems acquisition, development and maintenance) 

· Управление инцидентами информационной безопасности (Information security incident management) 

· Управление бесперебойной работой организации (Business continuity management) 

· Соответствие нормативным требованиям (Compliance) 

ISO/IEC 27005 — Сейчас. BS 7799-3:2006 — Руководство по менеджменту рисков ИБ.

Система Менеджмента Информационной Безопасности (СМИБ) — та часть общей системы менеджмента, которая основана на подходе бизнес-рисков при создании, внедрении, функционировании, мониторинге, анализе, поддержке и улучшении информационной безопасности. 

В случае построения в соответствии с требованиями ISO/IEC_27001 основывается на PDCA модели:
Plan (Планирование) — фаза создания СМИБ, создание перечня активов, оценки рисков и выбора мер;
Do (Действие) — этап реализации и внедрения соответствующих мер;
Check (Проверка) — фаза оценки эффективности и производительности СМИБ. Обычно выполняется внутреними аудиторами.
Act (Улучшения) — выполение превентивных и корректирующих действий; 



6 Руководящие документы (РД) Гостехкомиссии России (ФСТЭК России) в области защиты информации. Классификация и показатели защищенности: АС, СВТ, АВС, МЭ, ПО, СЗЗ. Примерное соответствие РД Гостехкомиссии России с требованиями международных стандартов. 
Руководящие документы (РД) Гостехкомиссии России (ФСТЭК России) в области защиты информации.
· Защита от несанкционированного доступа к информации. Термины и определения.
Настоящий руководящий документ устанавливает термины и определения понятий в области защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации.
· Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации.
Настоящий документ излагает систему взглядов, основных принципов, которые закладываются в основу проблемы защиты информации от несанкционированного доступа (НСД), являющейся частью общей проблемы безопасности информации.
· Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.
содержат требования защищенности СВТ от НСД к информации.
Показатели защищенности СВТ применяются к общесистемным программным средствам и операционным системам (с учетом архитектуры ЭВМ).
· Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации.
Настоящий руководящий документ устанавливает классификацию автоматизированных систем, подлежащих защите от несанкционированного доступа к информации, и требования по защите информации в АС различных классов.
· Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.
Настоящий руководящий документ устанавливает классификацию межсетевых экранов (МЭ) по уровню защищенности от несанкционированного доступа (НСД) к информации на базе перечня показателей защищенности и совокупности описывающих их требований.
Руководящий документ. Защита информации Специальные защитные знаки.
· Средства защиты информации. Специальные и общие технические требования, предъявляемые к сетевым помехоподавляющим фильтрам.
Настоящий руководящий документ устанавливает требования по безопасности информации, которым должны соответствовать сетевые помехоподавляющие фильтры, применяемые для защиты информации от утечки по каналам ПЭМИН, а также общие технические требования к этим фильтрам
средств защиты информации и т.д.
Классификация и показатели защищенности: АС, СВТ, АВС, МЭ, ПО, СЗЗ.
АС
В соответствии с документом, классификация включает ряд этапов:

1. Анализ и разработка исходных данных;

2. Выявление основных признаков АС, необходимых для классификации;

3. Сравнение выделенных признаков с классифицируемыми;

4. Присвоение автоматизированным систем соответствующего класса защищенности.

Приводятся в документе исходные данные для классификации АС. Выбор класса АС производится заказчиком и разработчиком с привлечением специалиста по защите информации. 

Устанавливаются 9 классов защищенности, причем каждый класс характеризуется минимальным набором требований по защите. Классы подразделяются на 3 группы.

3 группа: 3А и 3Б – автоматизированные системы, в которых работает 1 пользователь, допущенный ко всей информации АС, причем эта информация размещена на носителе одного уровня конфиденциальности.

2 группа: 2А и 2Б – такие АС, в которых пользователи имеют одинаковые права доступа ко всей информации в АС, хранимой на носителях различных уровней конфиденциальности.

1 группа: 1А, 1Б, 1В, 1Г и 1Д – обрабатываемая и хранимая информация в таких АС хранится на носителях различного уровня конфиденциальности, не все пользователи имеют возможность доступа ко всей информации.

СВТ

устанавливаются 7 классов защищенности СВТ от НСД. Эти 7 классов разбиваются на 4 группы.

7 класс. СВТ, которые были представлены к оценке, но не удовлетворили требованиям более высоких классов.

6 и 5 класс (2 группа). Дискреционная защита.

4, 3 и 2 классы (3 группа). Мандатная защита.

1 класс (4 группа). Верифицированная защита.

Требования ужесточаются с уменьшением номера класса. Каждый последующий класс в себя включает требования всех предыдущих классов.

Далее в этом документе сформулированы общие требования, которые предъявляются к показателям защищенности, всего их 21 требование.

МЭ
Устанавливается пять классов защищенности МЭ.
Каждый класс характеризуется определенной минимальной совокупностью требований по защите информации.
Самый низкий класс защищенности - пятый, применяемый для безопасного взаимодействия АС класса 1Д с внешней средой, четвертый - для 1Г, третий - 1В, второй - 1Б, самый высокий - первый, применяемый для безопасного взаимодействия АС класса 1А с внешней средой.
При включении МЭ в АС определенного класса защищенности, класс защищенности совокупной АС, полученной из исходной путем добавления в нее МЭ, не должен понижаться.
Для АС класса 3Б, 2Б должны применяться МЭ не ниже 5 класса.
Для АС класса 3А, 2А в зависимости от важности обрабатываемой информации должны применяться МЭ следующих классов:
-при обработке информации с грифом “секретно” - не ниже 3 класса;
-при обработке информации с грифом “совершенно секретно” - не ниже 2 класса;
-при обработке информации с грифом “особой важности” - не ниже 1 класса.
СЗЗ (специальные защитные знаки)
Все СЗЗ делятся на 18 классов. Классификация СЗЗ осуществляется на основе оценки их основных параметров: возможности подделки, идентифицируемости и стойкости защитных свойств.
 По стойкости защитных свойств СЗЗ подразделяются на две группы:
-С1 - в технических условиях на СЗЗ задано изменение его внешнего вида и хотя бы одного характерного признака при несанкционированных воздействиях на СЗЗ или нарушении условий его эксплуатации;
-С2 - в технических условиях на СЗЗ задано изменение только его внешнего вида при несанкционированных воздействиях на СЗЗ или нарушении условий его эксплуатации.
Для защиты информации, отнесенной к государственной тайне, и защиты технических средств категорированных объектов используются только СЗЗ, сертифицированные не ниже 6 кл:

-по классам 1 и 2 - для защиты объектов 1 категории и информации соответствующей степени секретности;
-по классам 3 и 4 - для защиты объектов 2 категории и информации соответствующей степени секретности;
-по классам 5 и 6 - для защиты объектов 3 категории и информации соответствующей степени секретности.
- по классам 7 - 12, допускается только для защиты объектов 3 категории и информации соответствующего уровня секретности при обеспечении дополнительных организационно-технических мер защиты, согласованных с ФСТЭК России.

АВС (антивирусные средства)

Устанавливается одиннадцать классов АВС. Каждый класс характеризуется определенной минимальной совокупностью требований по защите. Классы подразделяются на две группы, отличающиеся особенностями обработки информации.

Первая группа классифицирует АВС, предназначенные для применения в СВТ выполняющих функции автоматизированных рабочих мест операторов (пользователей) - рабочих станциях. Группа содержит шесть классов - А1, А2, АЗ, А4, А5 и А6. Самый низкий класс -А6, самый высокий - А1.

 Вторая группа классифицирует АВС, предназначенные для применения в СВТ выполняющих функции предоставления доступа и обслуживания разделяемых ресурсов - серверах. Группа содержит пять классов - Б1, Б2, БЗ, Б4 и Б5. Самый низкий класс - Б5, самый высокий - Б!.

 Выбор класса АВС для применения в определенной АС производится заказчиком и разработчиком с привлечением специалистов по защите информации и АВС.

При обработке информации, составляющей государственную тайну, должны применятся АВС классов не ниже А4 и Б4.

При обработке конфиденциальной информации должны применяться АВС классов не ниже А5 и Б5.

ПИЛОТЫ
1.4. В настоящем документе фильтры классифицируются на группы или ряды зависимости от номинального тока фильтра, вносимого затухания в полосе подавления фильтра, а также в зависимости от места установки фильтра. 

ПО ???

Примерное соответствие РД Гостехкомиссии России с требованиями международных стандартов.
Соответствие ГОСТов международным стандартам ИСО: 

· ГОСТ Р ИСО/МЭК 15408-1-2002 - "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий." примерно соответствует ISO 15408 

Есть ещё два Государственных стандарта, которые дублируют с "дополнениями" международные стандарты ИСО: 

· ГОСТ Р ИСО/МЭК 17799 — «Информационные технологии. Практические правила управления информационной безопасностью». Прямое применение международного стандарта с дополнением — ISO/IEC 17799:2005. 

· ГОСТ Р ИСО/МЭК 27001 — «Информационные технологии. Методы безопасности. Система управления безопасностью информации. Требования». Прямое применение международного стандарта — ISO/IEC 27001:2005.

Соответствие РД ГТК со стандартами ИСО: 

· РД. Защита от несанкционированного доступа к информации. Термины и определения. Примерно соответствует ISO/IEC 27000 — Словарь и определения. 

· РД. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Примерно соответствует ISO/IEC 27001:2005 



7. Какую роль играет разведка в деятельности государств и коммерческих структур. Представьте классификацию технической разведки по физической природе носителя. Принципы ведения разведки. 
Какую роль играет разведка в деятельности государств и коммерческих структур.
В общем комплексе мероприятий по ведению разведки важное место отводится технической разведке, которая в настоящее время считается основным средством получения разведывательной информации. На долю Технической Разведки приходится более 50% всей добываемой информации. 

Под технической разведкой понимается целенаправленная деятельность любого государства против другого государства по добыванию с помощью технических средств, соответствующих сведений в целях обеспечения военно-политического руководства своевременной информацией по разведываемым странам и их вооруженным силам.

Представьте классификацию технической разведки по физической природе носителя.
Техническая разведка по способам добычи информации:

· оптическая разведка: 

· визульно - оптическая; 

· фотографическая; 

· оптико-электронная разведка: 

· телевизионная; 

· лазерная; 

· инфракрасная; 

· разведка лазерных излучений; 

· радиоэлектронная разведка: 

· радиоразведка; 

· радиотехническая; 

· радиолокационная: 

· параметрическая; 

· видовая; 

· радиотепловая; 

· разведка ПЭМИН; 

· гидроакустическая разведка: 

· разведка шумовых полей; 

· гидролокационная: 

· параметрическая; 

· видовая; 

· разведка гидроакустических сигналов; 

· разведка звуко - информационной связи; 

· акустическая разведка: 

· речевая; 

· сигнальная; 

· радиационная разведка; 

· химическая разведка; 

· сейсмическая разведка; 

· магнитометрическая; 

· компьютерная.

Принципы ведения разведки.
1. Целенаправленность; 

2. Централизованность; 

3. Территориальная близость средств разведки к источнику разведываемой информации; 

4. Использование не разведывательных систем и средств (средств "двойного назначения"); 

5. Целевые системы разведки; 

6. Коллективное использование добываемой информации; 

7. Привлечение ученых и специалистов к обработке информации; 

8. Комплексность; 

9. Оперативность; 

10. Непрерывность; 

11. Глобальность; 

12. Плановость; 

13. Скрытность.



Правовая защита информации



8. Правовые основы защиты государственной, коммерческой, служебной, профессиональной и личной тайны, персональных данных.

Законов в данной области очень много, можно перечислить основные, по идее на госах законами можно пользоваться, так что подробно их можно не рассматривать.

Законы в РФ делятся по степени значимости, т.е  нижестоящий закон должен соответствовать вышестоящему, и не противоречить ему.  
1.
Конституция РФ; 

2.
Международные договоры, акты, концепции и т.д. (подписанные РФ); 

3.
Федеральные законы 

4.
Постановления, приказы и т.д. (правительства, президента и т.д.); 

5. 
Ведомственные документы (ФСБ, ФСТЭК, ФСО, МО и т.д.) 

6.
Документы, разработанные местными органами власти;

7. 
Внутренние документы, разработанные на предприятии. 

1. Законы по государственной тайне:

· Конституция РФ, Статья 29;
· Закон Российской Федерации от 21.07.1993 г. № 5485-1 "О государственной тайне";
· Закон Российской Федерации от 5.03.1992 года №2446-1 "О безопасности"

· Федеральный закон Российской Федерации от 27.07.2006 г. № 149-ФЗ "Об информации, информационных технологиях и о защите информации"

· Уголовный кодекс Российской Федерации (Статья 275. Государственная измена, Статья 276. Шпионаж, Статья 283. Разглашение государственной тайны; Статья 284. Утрата документов, содержащих государственную тайну);

· Положение о Межведомственной комиссии по защите государственной тайны Утверждено Указом Президента Российской Федерации от 6 октября 2004 г. № 1286;

· Постановление Правительства Российской Федерации от 15 апреля 1995 года № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны»
 Государственная тайна - защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации.

2. Законы по коммерческой тайне:

Законодательство о коммерческой тайне и защите прав обладателей секретов производства на сегодняшний день состоит из крайне небольшого количества документов. Как практика правоприменения этого закона, так и конкретные случаи установления на предприятии режима коммерческой тайны пока в нашей стране пока не получили значительного распространения.
· Гражданский Кодекс Российской Федерации 

· УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ от 13 июня 1996 г. N 63-ФЗ (статья 183)

· Федеральный закон Российской Федерации от 29 июля 2004 г. N 98-ФЗ О коммерческой тайне

· Федеральный закон Российской Федерации от 21 ноября 1996г. N 129-ФЗ О бухгалтерском учете (статья 10)

· Методические материалы ФСТЭК

· Методические рекомендации по технической защите информации, составляющей коммерческую тайну от 25.12.2006 г. (документ ДСП)

Коммерческая тайна - конфиденциальность информации, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду.

3. Законы по служебной тайне:

В 2003 году Минэкономразвития разработало проект закона "О служебной тайне". С этого времени этот законопроект то активно, то вяло обсуждается и проходит чтения и комиссии в Госдуме. Пока без видимого эффекта – нет четкого понимания, когда он будет принят и будет ли принят вообще. 
· Постановление Правительства РФ от 3 ноября 1994 г. № 1233 "Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти"

· Законопроект № 124871-4  Федерального Закона "О служебной тайне"

Сведения, составляющие служебную тайну (служебная тайна) - конфиденциальные сведения, образующиеся в процессе управленческой деятельности органа или организации, распространение которых препятствует реализации органом или организацией предоставленных ему полномочий, либо иным образом отрицательно сказывается на их реализации, а также конфиденциальные сведения, полученные органом или организацией в соответствии с их компетенцией в установленном законодательством порядке.

4. Законы по профессиональной тайне:

Нормативно-правовая база, регламентирующая профессиональную тайну, представляет собой совокупность законодательных актов различных отраслей права. Так, обязанность сохранения в тайне сведений, ставших известными представителям различных профессий, закреплена в:

· Основах законодательства Российской Федерации об охране здоровья граждан (утв. ВС РФ 22.07.1993 № 5487-1) (ст. 30, 35, 61),
· Законе РФ «О психиатрической помощи и гарантиях прав граждан при ее оказании» (ст.9),

· Законе РФ «О трансплантации органов и тканей» от 22.12.1992 № 4180-1(ст. 14);
· Основах законодательства РФ «О нотариате» (утв. ВС РФ11.02.1993 № 4462-1) (ст. 16),
· ФЗ РФ «О банках и банковской деятельности»
· ФЗ № 395-1 от 2 декабря 1990 года (ст. 25),
· ФЗ «Об адвокатской деятельности и адвокатуре в Российской Федерации» № 63-Ф3 от 26 апреля 2002 года (ст. 6),
· Семейного кодекса РФ (ст. 139),
· ФЗ РФ «О социальном обслуживании граждан пожилого возраста и инвалидов» от 02.08.95 г. № 122-ФЗ (ст. 11), 
· Гражданском процессуальном кодексе РФ от 14.11.2002 № 138-ФЗ (ст. 10), 
· в ст. 41 Закона РФ «О средствах массовой информации» от 27 декабря 1991 года № 2124-1 (ст. 41), 
· в ст. 102 Налогового кодекса РФ (часть первая) от 31.07.1998 № 146-ФЗ,
· в ст. 3 Федерального Закона «О свободе совести и о религиозных объединениях» от 26.09.97 № 125-ФЗ,
· в ст. 22 ФЗ от 5 июля 1995 года № 129-ФЗ «О почтовой связи» 
· в ст. 53 ФЗ РФ «О связи» № 126-ФЗ от 18 июня 2003 года, 
· ФЗ от 6.12.94 № 56-ФЗ «Об основных гарантиях избирательных прав граждан РФ» 
· ФЗ РФ « О государственной автоматизированной системе РФ «Выборы» от 10 января 2003 года № 20-ФЗ, 
· в ст. 12 ФЗ «Об актах гражданского состояния» № 143-ФЗ от 15 ноября 1997 года.

Профессиональной тайной является информация, которая стала известна лицу исключительно в силу исполнения им своих профессиональных обязанностей, не связанных с государственной и муниципальной службой.

5. Законы по личной тайне: 

· Конституции РФ ст. 23, 24; 

· Федерального закона «Об информации, информатизации и защите информации»  ст. 9; 

· УК РФ  ст. 137, 138.

В широком смысле это понятие включает весь комплекс духовных благ и прав, характеризующих личность, а в узком понимании тайна личной жизни означает право гражданина на свободу проявлений семейной, интимной жизни, неприкосновенность его личной свободы. Действующее законодательство трактует тайну как определенного рода сведения, разглашение (передача, утечка) которых может нанести ущерб ее обладателю. Тайну личной жизни, таким образом, можно определить как сведения (информацию) о различных сторонах индивидуальной жизнедеятельности человека, разглашение (передача, утечка) которых может нанести гражданину имущественный ущерб или моральный вред.

6. Законы по персональным данным:

· Указ Президента РФ 6.03.1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»

· Федеральный закон РФ 27.07.2006 г. N 152-ФЗ "О персональных данных"

· Федеральный закон №363-ФЗ «О внесении изменений в статьи 19 и 25 Федерального закона «О персональных данных»

· Постановление Правительства РФ 17.11.07г. N 781

· Постановление Правительства РФ 15.09.08г. N 687

· Приказ ФСТЭК, ФСБ, Мининформсвязи 13.02.08 г. N 55/86/20

· Приказ ФСТЭК России №58 "Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных"

· Федеральный закон РФ № 195-ФЗ «Кодекс Российской Федерации об административных правонарушениях - Глава 13.

· Трудовой кодекс РФ № 197-ФЗ - Глава 14 «Защита персональных данных работника» 

· ГОСТ Р ИСО/МЭК 17799-2005

· ГОСТ Р ИСО/МЭК 27001-2006

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (ФСТЭК России) - выписка

· Перечень нормативно-методических документов ФСТЭК России

· Основные мероприятия по организации и техническому обеспечению безопасности персональных данных... (ФСТЭК России) - выписка

· Рекомендации по обеспечению безопасности персональных данных (ФСТЭК России) -выписка

· Методические рекомендации по обеспечению с помощью криптосредств.. (8 Центр ФСБ России)

· Типовые требования по органиизации и обеспечению .. (8 Центр ФСБ России)

· Приказ ФСБ России №66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации. (Положение ПКЗ 2005)»

· Федеральный закон РФ №128-ФЗ «О лицензировании отдельных видов деятельности»

· Федеральный закон РФ №160-ФЗ "О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных"

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных (ФСТЭК России)

· Трудовой кодекс РФ № 197-ФЗ

· Постановление Правительства РФ №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»

· Указ Президента РФ №609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»;

· Распоряжение Президента РФ N 366-рп "О подписании Конвенции о защите физических лиц при автоматизированной обработке персональных данных"

· Положение по аттестации объектов информатизации по требованиям безопасности информации

· Федеральный закон РФ №395-I «О банках и банковской деятельности»

· Конвенция о защите физических лиц при автоматизированной обработке персональных данных (Страсбург, 28 января 1981 г.)

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.



9. Правовые формы защиты интеллектуальной собственности.

Интеллектуальная собственность — юридический термин, обозначающий совокупность прав, предоставляемых неким лицам (авторам или другим правообладателям), на нематериальные объекты. Прежде всего термин подразумевает временное обладание авторскими и смежными правами, обладание действующими свидетельствами на товарные знаки, и действующими патентами. Юридическое содержание самого термина интеллектуальная собственность в большинстве стран не определено. В России термин определён в ст. 1225 части четвертой Гражданского кодекса РФ, принятой 24 ноября 2006 года, как список результатов интеллектуальной деятельности и приравненных к ним средств индивидуализации, которым предоставляется правовая защита.

В широком понимании означает закрепленные законом временные исключительные права на результат интеллектуальной деятельности или средства индивидуализации. Законодательство, которое определяет права на интеллектуальную собственность, устанавливает монополию авторов на определенные формы использования результатов своей интеллектуальной, творческой деятельности, которые, таким образом, могут использоваться другими лицами лишь с разрешения первых.

В России с 01 января 2008 вступила в силу 4 часть Гражданского Кодекса (в соответствии с федеральным законом от 18.12.2006 № 231-ФЗ), раздел VII «Права на результаты интеллектуальной деятельности и средства индивидуализации», который определяет интеллектуальную собственность как список результатов интеллектуальной деятельности и средств индивидуализации, которым предоставляется правовая охрана. Таким образом, согласно ГК РФ интеллектуальной собственностью являются:

· 1) произведения науки, литературы и искусства;

· 2) программы для электронных вычислительных машин (программы для ЭВМ);

· 3) базы данных;

· 4) исполнения;

· 5) фонограммы;

· 6) сообщение в эфир или по кабелю радио- или телепередач (вещание организаций эфирного или кабельного вещания);

· 7) изобретения;

· 8) полезные модели;

· 9) промышленные образцы;

· 10) селекционные достижения;

· 11) топологии интегральных микросхем;

· 12) секреты производства (ноу-хау);

· 13) фирменные наименования;

· 14) товарные знаки и знаки обслуживания;

· 15) наименования мест происхождения товаров;

· 16) коммерческие обозначения.

Единственным научным учреждением в России, занимающимся вопросами интеллектуальной собственности, является Республиканский НИИ интеллектуальной собственности. Одним из центральных учебных заведений в этой области является Российский государственный институт интеллектуальной собственности.
К нарушению различных видов прав интеллектуальной собственности относятся:

· нарушение авторского права

· распространение объектов, использующих методы, описанные в патентах (часто даже в случае независимого изобретения)
Правовые основы защиты интеллектуальной собственности отражены в 4 части Гражданского Кодекса, и если попадется данный вопрос нужно будет воспользоваться гражданским кодексом.

10. Правовое регулирование взаимоотношений администрации и персонала предприятия в области защиты информации.

Главным документом в этой области является трудовой договор. Также данные отношения регулируются должностными инструкциями, приказами, распоряжениями и другими внутренними документами. Данные документы должны быть составлены в соответствии с законодательством РФ. 

Из ответов уважаемых предшественников:

Порядок приема и увольнения рабочих и служащих 

- При поступлении рабочего или служащего на работу или переводе его в установленном порядке на другую работу, связанной с конфиденциальной информацией предприятия, а также при увольнении администрация обязана проинструктировать работника или служащего по правилам сохранения коммерческой тайны с оформлением письменого обязательства о ее неразглашении. 

- Администрация предприятия вправе принимать решение об отстранении от работ лиц, которые нарушают установленные требования по защите конфиденциальной  информации. 

Основные обязанности рабочих и служащих 

Рабочие и служащие обязаны соблюдать требования нормативных документов по защите конфиденциальной информации предприятия 

Основные обязанности администрации 

Администрация предприятия, руководители подразделения обязаны: 

- Обеспечить строгое сохранение конфиденциальной информации, постоянно осуществлять организаторскую и воспитательно-профилактическую работу, направленную на защиту секретов предприятия; 

- Включить в должностные инструкции и положения обязанности по сохранению КИ; 

- Неуклонно выполянть требования Устава, коллективного договора, трудовых договоров, правил внутреннего трудового распорядка и других организационных и хозяйственных документов в части обеспечения экономической и информационной безопасности 

Обязательства конкретного сотрудника, рабочего или служащего в части ЗИ обязательно должны быть оговорены в трудовом договоре (контракте). 

Данный вопрос нужно будет уточнить на консультации.


11. Правовая защита от компьютерных преступлений.

В соответствии с действующим уголовным законодательством Российской Федерации под преступлениями в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие на информационную безопасность деяния, предметом которых являются информация и компьютерные средства. Данная группа посягательств являются институтом Особенной части уголовного законодательства, ответственность за их совершение предусмотрена гл. 28 УК РФ. В качестве самостоятельного института впервые выделен УК РФ 1996 года. и относится к субинституту «Преступления против общественной безопасности и общественного порядка». Видовым объектом рассматриваемых преступлений являются общественные отношения, связанные с безопасностью информации и систем обработки информации с помощью ЭВМ.

По УК РФ преступлениями в сфере компьютерной информации являются: неправомерный доступ к компьютерной информации (ст. 272 УК РФ), создание, использование и распространение вредоносных программ для ЭВМ (ст. 273 УК РФ), нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК РФ).
Правовое регулирование в области функционирования ЭВМ, информатизации и информационных ресурсов осуществляется различными отраслями права (гражданским, авторским, административным и т. д.). Вместе с тем степень и распространенность компьютеризации в обществе достигли такого уровня, когда общественные отношения в этой сфере объективно требуют и уголовно-правового регулирования. Поэтому закономерным стало появление в Особенной части УК РФ отдельной главы, где предусмотрены нормы о преступлениях в сфере компьютерной информации. Введение в Уголовный кодекс ст. 272—274 свидетельствует о стремлении законодателя не только обеспечить уголовно-правовое регулирование этой сферы общественных отношений, но и путём угрозы уголовным наказанием максимально снизить негативные издержки неправомерного или недобросовестного обращения с ЭВМ и компьютерной информацией.

Общественная опасность противоправных действий в области электронной техники и информационных технологий выражается в том, что они могут повлечь за собой нарушение деятельности автоматизированных систем управления и контроля различных объектов, серьёзное нарушение работы ЭВМ и их систем, несанкционированные действия по уничтожению, модификации, искажению, копированию информации и информационных ресурсов, иные формы незаконного вмешательства в информационные системы, которые способны вызвать тяжкие и необратимые последствия, связанные не только с имущественным ущербом, но и с физическим вредом людям.

Неправомерный доступ к компьютерной информации (ст. 272 УК РФ), а также создание, использование и распространение вредоносных программ для ЭВМ (ст. 273 УК РФ) совершаются только путём действий, в то время как нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК РФ) — путём как действий, так и бездействием.

Неправомерный доступ к компьютерной информации и нарушение установленных правил эксплуатации ЭВМ, системы ЭВМ или их сети сформулированы как преступления с материальным составом, а создание либо использование вредоносных программ для ЭВМ — с формальным. В качестве последствий в ст. 272 и 274 УК указываются: уничтожение, модификация, блокирование либо копирование информации, нарушение работы ЭВМ или системы ЭВМ, причинение существенного вреда и т. п.

12. Система правовой ответственности за разглашение, утечку информации и утрату носителей информации.

Физические лица (Граждане) за разглашение, утечку, или утрату носителей содержащих государственную или служебную тайны, другую информацию, полученную ими при исполнении служебных обязанностей, ли другим путём, могут привлекаться к уголовной, административной, гражданско-правовой или дисциплинарной ответственности в соответствии с действующим законодательством. 

1. Уголовный кодекс Российской Федерации (Статья 275. Государственная измена, Статья 276. Шпионаж, Статья 283. Разглашение государственной тайны; Статья 284. Утрата документов, содержащих государственную тайну);
2. Уголовный кодекс Российской Федерации (Статья 183. Незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну);
3. Уголовный кодекс Российской Федерации  (Статья 137. Нарушение неприкосновенности частной жизни, Статья 138. Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений.  Статья 155. Разглашение тайны усыновления (удочерения));
4. КоАП (Статья 13.11 Нарушение порядка сбора, хранения, использования и распространения ПДн, 13.12 Нарушение правил защиты информации, 13.14 Разглашение информации с ограниченным доступом, Статья 17.13. Разглашение сведений о мерах безопасности)
5. Также ответственность устанавливается внутренними документами (положениями, договорами, политиками, концепциями инструкциями и т.д. – по коммерческой тайне)


13. Виды и условия применения правовых норм уголовной, гражданско-правовой, административной и дисциплинарной ответственности за разглашение защищаемой информации и невыполнение правил ее защиты.

УК РФ:

Статья 275. Государственная измена

Государственная измена, то есть шпионаж, выдача государственной тайны либо иное оказание помощи иностранному государству, иностранной организации или их представителям в проведении враждебной деятельности в ущерб внешней безопасности Российской Федерации, совершенная гражданином Российской Федерации, наказывается лишением свободы на срок от двенадцати до двадцати лет с конфискацией имущества или без таковой. 
Примечание. 
       Лицо, совершившее преступления, предусмотренные настоящей статьей, а также статьями 276 и 278 настоящего Кодекса, освобождается от уголовной ответственности, если оно добровольным и своевременным сообщением органам власти или иным образом способствовало предотвращению дальнейшего ущерба интересам Российской Федерации и если в его действиях не содержится иного состава преступления.
Статья 276. Шпионаж
Передача, а равно собирание, похищение или хранение в целях передачи иностранному государству, иностранной организации или их представителям сведений, составляющих государственную тайну, а также передача или собирание по заданию иностранной разведки иных сведений для использования их в ущерб внешней безопасности Российской Федерации, если эти деяния совершены иностранным гражданином или лицом без гражданства, наказываются лишением свободы на срок от десяти до двадцати лет.
Статья 283. Разглашение государственной тайны

1. Разглашение сведений, составляющих государственную тайну, лицом, которому она была доверена или стала известна по службе или работе, если эти сведения стали достоянием других лиц, при отсутствии признаков государственной измены наказывается арестом на срок от четырех до шести месяцев либо лишением свободы на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.

2. То же деяние, повлекшее тяжкие последствия, — наказывается лишением свободы на срок от трех до семи лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.
Статья 284. Утрата документов, содержащих государственную тайну

Нарушение лицом, имеющим допуск к государственной тайне, установленных правил обращения с содержащими государственную тайну документами, а равно с предметами, сведения о которых составляют государственную тайну, если это повлекло по неосторожности их утрату и наступление тяжких последствий, наказывается ограничением свободы на срок до трех лет, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
Статья 183. Незаконные получение и разглашение сведений, составляющих коммерческую или банковскую тайну
1. Собирание сведений, составляющих коммерческую или банковскую тайну, путем похищения документов, подкупа или угроз, а равно иным незаконным способом в целях разглашения либо незаконного использования этих сведений наказывается штрафом в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев либо лишением свободы на срок до двух лет.

2. Незаконные разглашение или использование сведений, составляющих коммерческую или банковскую тайну, без согласия их владельца, совершенные из корыстной или иной личной заинтересованности и причинившие крупный ущерб, наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев либо лишением свободы на срок до трех лет со штрафом в размере до пятидесяти минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца либо без такового.
Статья 137. Нарушение неприкосновенности частной жизни 

1. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации, если эти деяния совершены из корыстной или иной личной заинтересованности и причинили вред правам и законным интересам граждан, наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев. 

2. Те же деяния, совершенные лицом с использованием своего служебного положения, наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет, либо арестом на срок от четырех до шести месяцев.

Статья 155. Разглашение тайны усыновления (удочерения)
Разглашение тайны усыновления (удочерения) вопреки воле усыновителя, совершенное лицом, обязанным хранить факт усыновления (удочерения) как служебную или профессиональную тайну, либо иным лицом из корыстных или иных низменных побуждений, наказывается штрафом в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
КоАП РФ:

Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)

Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) -

влечет предупреждение или наложение административного штрафа на граждан в размере от трехсот до пятисот рублей; на должностных лиц - от пятисот до одной тысячи рублей; на юридических лиц - от пяти тысяч до десяти тысяч рублей.
Статья 13.12. Нарушение правил защиты информации

1. Нарушение условий, предусмотренных лицензией на осуществление деятельности в области защиты информации (за исключением информации, составляющей государственную тайну), влечет наложение административного штрафа на граждан в размере от трехсот до пятисот рублей; на должностных лиц - от пятисот до одной тысячи рублей; на юридических лиц - от пяти тысяч до десяти тысяч рублей.

2. Использование несертифицированных информационных систем, баз и банков данных, а также несертифицированных средств защиты информации, если они подлежат обязательной сертификации (за исключением средств защиты информации, составляющей государственную тайну), влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей с конфискацией несертифицированных средств защиты информации или без таковой; на должностных лиц - от одной тысячи до двух тысяч рублей; на юридических лиц - от десяти тысяч до двадцати тысяч рублей с конфискацией несертифицированных средств защиты информации или без таковой.

Статья 13.13. Незаконная деятельность в области защиты информации

1. Занятие видами деятельности в области защиты информации (за исключением информации, составляющей государственную тайну) без получения в установленном порядке специального разрешения (лицензии), если такое разрешение (такая лицензия) в соответствии с федеральным законом обязательно (обязательна), влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей с конфискацией средств защиты информации или без таковой; на должностных лиц - от двух тысяч до трех тысяч рублей с конфискацией средств защиты информации или без таковой; на юридических лиц - от десяти тысяч до двадцати тысяч рублей с конфискацией средств защиты информации или без таковой.

2. Занятие видами деятельности, связанной с использованием и защитой информации, составляющей государственную тайну, созданием средств, предназначенных для защиты информации, составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, без лицензии влечет наложение административного штрафа на должностных лиц в размере от четырех тысяч до пяти тысяч рублей; на юридических лиц - от тридцати тысяч до сорока тысяч рублей с конфискацией созданных без лицензии средств защиты информации, составляющей государственную тайну, или без таковой.
Статья 13.14. Разглашение информации с ограниченным доступом

Разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за исключением случаев, предусмотренных частью 1 статьи 14.13 настоящего Кодекса, влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей; на должностных лиц - от четырех тысяч до пяти тысяч рублей.
Также в соответствии с трудовым договором и иными внутренними документами, может быть наложена дисциплинарная или материальная ответственность. В некоторых случаях это нужно будет доказать через суд.

Господа предшественники дали более полный список:

Гражданско-правовая ответственность 

Административная ответственность
Глава 5. Административные правонарушения, посягающие на права граждан
Статья 5.39. Отказ в предоставлении гражданину информации. 

Глава 8. Административные правонарушения в области охраны окружающей природной среды и природопользования
Статья 8.5. Сокрытие или искажение экологической информации. 

Глава 12. Административные правонарушения в области связи и информации
Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (Персональных данных).
Статья 13.12. Нарушение правил защиты информации.
Статья 13.13. Незаконная деятельность в области защиты информации.
Статья 13.14. Разглашение информации с ограниченным доступом.
Статья 13.15. Злоупотребление свободой массовой информации.
Статья 13.16. Воспрепятствование распространению продукции средства массовой информации.
Статья 13.17. Нарушение правил распространения обязательных сообщений. 

Уголовная ответственность
Глава 19. Преступления против конституционных прав и свобод человека и гражданина
Статья 123. Нарушение неприкосновенности частной жизни.
Статья 138. Нарушение тайны переписки, телефонных переговоров, почтовых или иных сообщений граждан.
Статья 140. Отказ в предоставлении гражданину информации.
Статья 144. Воспрепятствование законной профессиональной деятельности журналистов.
Статья 146. Нарушение авторских и смежных прав.
Статья 147. Нарушение изобретательских и патентных прав. 

Глава 20. Преступления против семьи и несовершеннолетних
Статья 155. Разглашение тайны усыновления (удочерения). 

Глава 23. Преступления против интересов службы в коммерческих или иных организациях.
Статья 201. Злоупотребление полномочиями.
Статья 202. Злоупотребление полномочиями частными нотариусами и аудиторами.
Статья 203. Превышение полномочий служащими частных охранных или детективных служб. 

Глава 25. Преступления против здоровья населения и общественной нравственности
Статья 237. Сокрытие информации об обстоятельствах, создающих опасность для жизни и здоровья людей. 

Глава 28. Преступления в сфере компьютерной информации
Статья 272. Неправомерный доступ к информации.
Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ.
Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 

Глава 29. Преступления против основ конституционного строя и безопасности государства
Статья 275. Государственная измена.
Статья 276. Шпионаж.
Статья 283. Разглашение государственной тайны.
Статья 284. Утрата документов, содержащих государственную тайну.

Организационная защита информации
[image: image4.png]


 14. Организационная защита информации и ее составляющие. Организационно-технические методы обеспечения информационной безопасности РФ. 
Организационная ЗИ -  меры, способы и формы организационного характера, которые регламентируют взаимодействие с закрытой информацией. 

Организационные меры включают в себя:
1. Меры при проектировании, строительстве, эксплуатации и вывода из строя (демонтаж).
2. Мероприятия по разработке политики безопасности системы.
3. Мероприятия по подбору и выбору персонала системы.
4. Организация учёта, хранения и уничтожения носителей информации.
5. Разработка мероприятий и разграничение правил разграничения доступа.
6. Разработка правил явного или скрытого контроля за работой пользователя.
7. Мероприятия при разработке ремонте обеспечивающего оборудования.

Организационно-технические методы обеспечения ИБ в РФ (по Доктрине ИБ): 

1. Создание и совершенствование системы обеспечения информационной безопасности Российской Федерации. 

2. Усиление правоприменительной деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, включая предупреждение и пресечение правонарушений в информационной сфере, а также выявление, изобличение и привлечение к ответственности лиц, совершивших преступления и другие правонарушения в этой сфере. 

3. Разработка, использование и совершенствование средств защиты информации и методов контроля эффективности этих средств, развитие защищенных телекоммуникационных систем, повышение надежности специального программного обеспечения. 

4. Создание систем и средств предотвращения несанкционированного доступа к обрабатываемой информации и специальных воздействий, вызывающих разрушение, уничтожение, искажение информации, а также изменение штатных режимов функционирования систем и средств информатизации и связи. 

5. Выявление технических устройств и программ, представляющих опасность для нормального функционирования информационно-телекоммуникационных систем, предотвращение перехвата информации по техническим каналам, применение криптографических средств защиты информации при ее хранении, обработке и передаче по каналам связи, контроль за выполнением специальных требований по защите информации. 

6. Сертификация средств защиты информации, лицензирование деятельности в области защиты государственной тайны, стандартизация способов и средств защиты информации. 

7. Совершенствование системы сертификации телекоммуникационного оборудования и программного обеспечения автоматизированных систем обработки информации по требованиям информационной безопасности. 

8. Контроль за действиями персонала в защищенных информационных системах, подготовка кадров в области обеспечения информационной безопасности Российской Федерации. 

9. Формирование системы мониторинга показателей и характеристик информационной безопасности Российской Федерации в наиболее важных сферах жизни и деятельности общества и государства. 

15. Структура органов государственной власти в сфере обеспечения информационной безопасности РФ. 

Структура органов государственной власти:

· Президент руководит в пределах конституционных полномочий органами и силами по обеспечению ИБ, санкционирует действия по обеспечению ИБ, формирует, реорганизует и упраздняет починенные ему органы и силы, определяет приоритетные направления государственной политики в области обеспечения ИБ

· Палаты федерального собрания по представленному формируют законодательную базу в области обеспечения ИБ.

· Правительство координирует деятельность федеральных органов исполнительной власти, а также предусматривает в бюджете выделение средств на реализацию федеральных программ в области обеспечения ИБ.

· Совет безопасности РФ проводит работу по выявлению и оценке угроз ИБ РФ, оперативно вырабатывает предложения по предотвращению этих угроз, координирует работу органов и сил, обеспечивает ИБ, контролирует выполнение федеральными органами решения президента.

· Федеральные органы исполнительной власти обеспечивают исполнение законодательства РФ и в пределах своей компетенции подготавливают соответствующие нормативные акты.

· Межведомственные и государственные комиссии созданные президентом или правительством решают в соответствии с предоставленными полномочиями поставленную перед ними задачу в области обеспечения ИБ.

· Органы исполнительной власти субъектов РФ.

· Органы судебной власти.

ФСТЭК – Федеральная Служба Технического и Экспертного Контроля.

1. Осуществляет организационно-техническую деятельность межведомственной комиссии;

2. Федеральный орган исполнительной власти.

Функции и полномочия ФСТЭК:
1. Координирующие функции:

· Межотраслевая координационная деятельности по технической защите информации в аппарате государственной власти, на предприятиях, учреждениях и организациях;

· Федеральных органов исполнительной власти по организации систем технической защиты информации от утечки при использовании неинформационных излучающих комплексов систем и устройств организующих излучение их влияния на человека и окружающую среду;

2. организация научно-исследовательской работы:

· Организует и финансирует изучение излучений различной физической природы возникающих при использовании неинформационных излучений комплексов систем и устройств;

· Определяет основные направления научных исследований в области технической защиты информации;

· Разрабатывает предложения по развитию научных производственных и экспериментальных баз в области технической защиты информации. И руководит головным институтом.

3. Нормативно-правовые функции:

· Утверждает нормативно-методические документы по технической защите информации (концепции, положения, требования, нормы, рекомендации и др)

· Осуществляет методическое руководство в отношении аппарата и органов государственной власти предприятий, организаций и учреждений

· Разрабатывает и согласует программу стандартизации и проекты государственных стандартов

· Разрабатывает и согласовывает федеральные целевые программы в области технической защиты информации

· Рассматривает проекты нормативно-правовых актов в области технической защиты информации

· Осуществляет методическое руководство по созданию региональных систем технической защиты информации субъектов РФ

· Осуществляет методическое руководство подготовки и переподготовки кадров в области технической защиты информации

4. Организационные работы в области международного сотрудничества:

· Участвует в согласовании проектов решения по составу комплектации и документации при поставках на экспорт продукции военного назначения

· Принимает участие в решении вопросов организации технической защиты информации в процессе военно-технического сотрудничества

· Участвует в согласовании вопросов размещения в России дипломатических и консультативных учреждений

· Разрабатывает предложения о внесении изменений в перечень территорий РФ с регламентированным посещением для иностранных граждан

· Разрабатывает предложения к переговорным процессам делегации России с целью обеспечения условий по технической защите информации

· Осуществляет методическое обеспечение работ по технической защите информации в ходе подготовки международных договоров

5. В области лицензирования и сертификации

· Лицензирование деятельности по разработке, производству, эксплуатации и утилизации излучающих комплексов, систем и устройств, а также их сертификации

· Лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, воздание средств технической защиты информации и контроля эффективности средств технической защиты информации

· Сертификация средств технической защиты информации

6. Контролирующие функции

· Контроль за состоянием работ по технической защите информации в органах государственной власти и на предприятиях

· Радиоконтроль за соблюдением установленного порядка передачи служебных сообщений при использовании открытых каналов связи.



16 Порядок допуска и доступа организаций и граждан Российской Федерации к сведениям, составляющим государственную тайну. 

Государственная тайна – защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности распространение которых может нанести ущерб безопасности РФ.

Допуск к государственной тайне – процедура оформления права граждан на доступ к сведениям, составляющим государственную тайну, о предприятиях, учреждениях, организациях на проведение работ с использованием таких сведений

Доступ к сведениям, составляющим государственную тайну – санкционированные уполномоченное должностным лицом ознакомление конкретного лица со сведениями составляющим государственную тайну.

Гриф секретности – реквизиты, свидетельствующие о степени секретности сведений, содержащихся в их носителе, проставляется на самом носителе или в сопроводительной документации на него.

На грифе ставится информация:

· о степени секретности

· об организации, осуществившей засекречивание

· об регистрационном номере

· о дате, ли условии рассекречивании содержащейся в документе информации либо о событии, после наступления которого документ будет рассекречен

Порядок доступа к гос. тайне организаций

Предприятие может начать работу только после получения лицензии

Лицензия:

· Наименование органа который делает лицензию

· Наименование и юридический адрес организации которая ее получила

· Вид деятельности на который выдана лицензия

· Условия осуществления этого вида деятельности

· Срок действия лицензии

· Ее регистрационный номер и дата выдачи

Лицензия выдается на срок от 3 до 5 лет

Порядок допуска иностранных государств и организаций

Решение принимает правительство

Ограничивает вывод из РФ документов отнесенных к:

· Гостайне или иной конфиденциальной информации

· Общероссийскому национальному достоянию

· Архивному фонду

· Иным категориям документируемой информации вывод которой может быть ограничен законодательством РФ.

Все эти ограничения распространяются на перемещение документов и информации при предоставлении допуска пользователям находящимся вне РФ к информационным системам и сетям, находящимся на территории РФ.

Порядок допуска и доступа к гостайне должностных лиц и граждан

Основания для отказа в допуске:

1. признание человека судом недееспособным, ограниченно дееспособным или рецидивистом, нахождение его под судом или следствием за государственные или иные тяжкие преступления, наличие у него не снятой судимости за эти преступления

2. уклонение его от проверочных мероприятий или сообщение им заведомо ложных сведений (анкетных данных)

3. постоянное проживание его самого или его близких родственников за границей или оформление указанным лицами документов на постоянное место жительства в других государствах

4. выявление в результате проверочных мероприятий действий проверяемого лица, создающие угрозу безопасности России

5. Наличие медицинских противопоказаний:

a. Психические расстройства и расстройства поведения, связанные с злоупотреблением алкоголя;

b. Зависимости в следствии употребления наркотических средств;

c. Хронические затяжные психические расстройства

Ограничение прав при допуске:

· Принятие на себя обязательств по нераспространению доверенной информации;

· Согласие на частичное временное ограничение прав (например выезда за границу);

· Письменное согласие в отношении нас поведения проверочных мероприятий;

· Определение видов, размера и порядка предоставления льгот;

· Ознакомление с нормами законодательства, предусматривающих нормы ответственности за нарушения.

Действие допуска заканчивается, если:

· Граждане свыше года после оформления допуска не соприкасались с информацией, составляющей гостайну

· Увольнение с места работы

· Окончание обучения в ВУЗе

Переоформление допуска на граждан постоянно работающих в организации не производится, за исключением:

· Перевод гражданина на работу в подразделение по защите гостайны или шифровальный орган;

· При вступлении в брак;

· Возвращение из длительных (свыше 6 месяцев) заграничных командировок;

· Выезда близких родственников за границу на постоянное проживание.



17 Порядок допуска и доступа граждан Российской Федерации к сведениям, составляющим коммерческую тайну. 

Коммерческая тайна – конфиденциальная информация. Позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать лишних расходов, сохранить положение на рынке или получить иную коммерческую выгоду

Информация, составляющая коммерческую тайну:

· научно-техническая;

· технологическая;

· производственная;

· финансово-экономическая;

· иная информация,

которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам которым нет свободного доступа на законных основаниях и в отношении которой обладателем такой информации введен режим коммерческой тайны.

Разрешительные системы включают в себя:

· допуск сотрудников

· доступ сотрудников к информации

Допуск (разрешение на допуск) дает первый руководитель предприятия.

Допуск может оформляться приказом с указанием типового состава сведений с которыми может работать сотрудник

Доступ

Разрешение на доступ дается первым руководителем

Разрешение может быть дано при наличии следующих условий:

1. наличие подписанного руководителем приказа о приеме на работу

2. наличие подписанного обоими сторонами трудового договора, имеющего пункт о неразглашении информации и о соблюдении правил ее защиты

3. соответствие функциональных обязанностей сотрудника, передавать ему документ

4. знание сотрудником требований нормативно-методических документов по защите информации

5. наличие необходимых условий для работы с конфиденциальными документами

6. наличие систем контроля за работой сотрудников

Особенности работы с конфиденциальной информацией состоит в том, что определение состава необходимой информации решается руководителем, а не пользователями

Допуск к информации имеет право давать:

· руководитель

· заместитель руководителя (по своей тематике)

· руководитель подразделения (в своей области)

Представителям государственных органов допуск может дать только руководитель организации. Разрешение дается только в письменном виде.

Информация с консультации. 

Допуск оформляется в произвольном виде, как решит организация. Но обязательно должно быть подписано обязательство о неразглашении коммерческой тайны. Может в отдельном виде, может быть частью трудового договора, на усмотрение. Это обязательство даже само по себе может являться допуском, но без него допуска быть не может. 

В зависимости от решения организации допуск может автоматически давать доступ к коммерческой тайне данного предприятия, либо доступ даёт руководитель. В зависимости от должностных обязанностей и необходимого объёма информации, это может быть непосредственно руководитель подразделения, либо руководитель выше, заместитель руководителя организации по направлению, либо сам руководитель организации. 

При необходимости получить информацию из другого подразделения запрос идёт "через верх" - своему руководителю, он руководителю того подразделения, и он уже решает. Если очень серьёзный вопрос, или высокий уровень, решается через заместителей руководителя организации или через него самого. 
18 Функции службы охраны. Система охраны объекта. Классификация средств и методов охраны. Пропускной режим. Виды пропускных документов. Перерегистрация и замена пропускных документов. 

Охрана объекта осуществляется с целью своевременного обнаружения и задержания нарушителя, пытающегося проникнуть на объект, а также для обеспечения сохранности материальных ценностей, предупреждения происшествий и ликвидации их последствий.

Функции службы охраны: 

1. Организация доступа на объект и в помещения. 

2. Контроль проходов в зоне безопасности. 

3. Наблюдение за обстановкой вокруг объекта и в помещениях. 

4. Экстренные действия при возникновении угроз чрезвычайных обстоятельств. 

5. Контроль работоспособности технических устройств и элементов защиты. 

Система охраны объекта включает: 

1. Группу охраны. 

2. Средства охраны, обеспечивающие: 

· предупреждение угроз; 

· обнаружение угроз; 

· предотвращение угроз; 

· ликвидацию угроз. 

При организации системы охраны устанавливаются:

1. Способ охраны объектов;

2. Количество караулов, их состав и участки охраны;

3. Количество и виды контрольно-проходных, проездных пунктов;

4. Характер инженерно-технических средств охраны.

Задачи организации внутриобъектового режима: 

1. Предупреждение проникновения в служебные помещения и охраняемые зоны посторонних лиц. 

2. Обеспечение порядка вноса-выноса и ввоза-вывоза материальных ценностей и входа-выхода сотрудников и клиентов. 

Виды пропускных документов: 

1. Удостоверения. 

2. Пропуска: 

· постоянные (до 3-х лет); 

· временные (5 дней - 6 месяцев); 

· разовые (сдаются при выходе в тот же день); 

· материальные (дают право на ввоз/вывоз материальных ценностей). 

Оформление выдачи пропусков осуществляется в бюро пропусков, на которое возлагаются следующие задачи:

1. Оформление выдачи пропусков, их замена, перерегистрация и уничтожение;

2. Предоставление заявок на изготовление бланков пропусков, печатей, штампов, условны знаков, проставляемых на пропусках. Учет  и хранение их. Своевременное обеспечение КПП образцами пропусков;

3. Ежедневная проверка полноты сдачи разовых пропусков;

4. Ведение соответствующих книг и журнала учета, ведение документации на выдачу, замену, уничтожение пропусков.
Документация, хранящаяся на КПП:

· Инструкция сотруднику охраны КПП;

· Образцы действующих пропусков;

· Списки должностных лиц, которым предоставлено право выдачи разовых и материальных пропусков с образцами подписи.



19 Особенности защиты конфиденциальной информации при работе с зарубежными партнерами. Особенности передачи информации зарубежным партнерам. 
Основные виды ущерба при заключении неправильных контрактов с зарубежными партнёрами: 

1. Потеря прав на интеллектуальную собственность. 

2. Блокирование процесса дальнейшего создания и коммерческого использования усовершенствований, самостоятельно разработанных после окончания действия контракта. 

Виды работ с зарубежными партнёрами: 

1. Соглашение о научно-техническом сотрудничестве. 

2. Договор подряда. 

Типовая инструкция по работе с зарубежными партнёрами включает: 

1. Общие положения. 

2. Основания для работы с зарубежными партнёрами. 

3. Формы работы с зарубежными партнёрами (приёмы, деловые встречи, переговоры). 

4. Организация телефонных разговоров, передачи факсов. 

5. Организация работы с документами. 

6. Организация работы при командировании  за рубеж. 

7. Оформление результатов работы, учёт и отчётность. 



20 Организационная структура службы безопасности предприятия. Основные задачи, решаемые службой безопасности. Общие функции службы безопасности. Структура отдела режима. 
Структура службы безопасности: 

· Учебный центр

·  Группа режима

·  Детективная группа. 

· Пожарная группа. 

·  Служба охраны.

·  Группа противодействия НСД. 

· Группа ПДТР. 

· Информационно-аналитическая группа.

· Криптографическая группа. 

· Пресс-группа.

· Группа собственной безопасности. 

Служба защиты информации в любой организации должна решать 3 основные – глобально сформулированные задачи

· Оценка, выявление и предотвращение угроз информационным системам и информационным ресурсам;

· Защита прав юридических и физических лиц на интеллектуальную собственность, а также сбор, накопление и использование информации;

· Защита государственной, служебной, коммерческой и личной тайны.

В более развернутом и приземленном виде основные задачи службы безопасности выглядят следующим образом:

· Обеспечение безопасности функционирования организации, его финансовой деятельности и защиты конфиденциальной информации;

· Организация работы по правовой, организационной и инженерно-технической защите материальных, финансовых и информационных ресурсов;

· Организация конфиденциального делопроизводства, исключающего несанкционированное получение конфиденциальных сведений;

· Предотвращение необоснованного допуска и доступа к сведениям и работам, представляющим конфиденциальную информацию;

· Выявление и локализация возможных каналов разглашения, утечки и несанкционированного доступа к конфиденциальной информации в процессе повседневной деятельности и в экстремальных ситуациях;

· Обеспечение режима безопасности при проведении всех видов деятельности, включая встречи, переговоры, совещания, связанные с деловым сотрудничеством на национальном и международном уровне;

· Обеспечение охраны зданий, помещений, оборудования и технических средств обеспечения производственной деятельности;

· Обеспечение безопасности персонала;

· Информационно-аналитическая деятельность в интересах оценки финансовых ситуаций и выявление неправомерных действий злоумышленников и конкурентов.

Служба ЗИ любой организации должна выполнять 6 основных – глобально сформулированных функций:

· Обеспечение охраны;

· Обеспечение внутриобъектового режима;

· Кадровое обеспечение;

· Документное обеспечение;

· Инженерно-техническое обеспечение;

· Информационно-аналитическое обеспечение

В более развернутом и приземленном виде, конкретные функции службы защиты информации выглядят следующим образом:

· Организация и обеспечение пропускного и внутриобъектового режима в зданиях и помещениях, контроль за соблюдением требований режима сотрудниками, клиентам, партнерами и посетителями;

· Руководство работами по правовому и организационному регулированию отношений по защите конфиденциальной информации;

· Участие в разработке основополагающих документов с целью закрепления в них требований обеспечения безопасности и защиты конфиденциальной информации, в частности устава, правил внутреннего трудового распорядка, положение о структурных подразделениях, а также трудовых договорах, соглашений, подрядов, должностных инструкций и обязанностей руководства, специалистов, рабочих и служащих;

· Разработка и осуществление совместно с другими подразделениями мероприятий по обеспечению работы с документами, содержащими сведения конфиденциального характера, при всех видах работ по организации и контролю выполнения требований инструкций по защите информации;

· Изучение всех сторон производственной, коммерческой, финансовой и другой деятельности для выявления и закрытия возможных каналов утечки конфиденциальной информации, ведение учета и анализ нарушения режима безопасности, накопление и анализ данных о злоумышленных устремлениях конкурентов и других организаций в отношении деятельности организации и ее клиентов, партнеров-смежников;

· Проведение, в случае необходимости с привлечением соответствующих подразделений, служебных расследований по факту нарушения требований безопасности, несоблюдение правил охраны средств и имущества, утрат документов, разглашение служебной и коммерческой тайны;

· Разработка, ведение, обновление и пополнение перечня сведений, составляющих тайну и других нормативных актов, регламентирующих порядок обеспечения безопасности и защиты информации;

· Обеспечение строго выполнения требований нормативных документов по защите конфиденциальных сведений;

· Организация и регулярное проведение обучения и проверки уровня подготовки специалистов службы безопасности и сотрудников организации по всем направлениям защиты информации, добиваясь чтобы к охране секретов был глубоко осознанный подход;

· Ведение учета сейфов, металлических шкафов, специальных хранилищ и других помещений, в которых разрешено постоянное или временное хранение конфиденциальных документов;

· Ведение учета выделенных для конфиденциальной работы помещений, технических средств в них, обладающих потенциальными каналами утечки информации;

· Организация и контроль работы администраторов информационной безопасности (АИБ) расчетной сети, локальной сети, серверов;

· Проведение разработки и осуществление мер по защите информации при ее обработки средствами вычислительной техники;

· Осуществление контактов с правоохранительными органами и обмен с ними информацией в установленном порядке в целях выполнения задач, возложенных на службу безопасности в интересах изучения криминогенной обстановки.

Структура группы (отдела) режима (примерно): 

1. Пропускной и внутриобъектовый режимы. 

2. Закрытое делопроизводство. 

3. Множительный участок. 



21 Защита информации в рекламно-выставочной деятельности. Работа персонала с посетителями выставки. 
Источники информации на выставках и ярмарках: 

1. Экспозиция. 

2. Персонал фирмы, участвующий в выставке. 

3. Рекламно - выставочные материалы. 

Требования к проведению выставок: 

1. Обслуживающему персоналу на выставке не должны быть известны конфиденциальные сведения. 

2. На выставках запрещено знакомить посетителей с конструкторами и технологами. 

3. Буклеты должны быть сформированы отдельно для обывателей и специалистов, но ни в каких не должно быть конфиденциальных сведений. 

Посетители делятся на дилетантов и специалистов.

Для каждых из них нужно готовить отдельные буклеты.

Человек, присутствующий на экспозиции не должен знать конфиденциальную информацию, запрещено знакомить посетителей с конструкторами и технологами выставленной продукции.

Для предотвращения разглашения информации в выставочных изданных материалах следует заблаговременно: 

· Проанализировать множество предлагаемых изданий и изданных материалов с точки зрения извлечения из них ценных сведений;

· Осуществить дробление информации на части и распределить ее для массовых посетителей и посетителей-специалистов;

· Осуществить разбиение информации по видам и средствам рекламы.



 22 Обязательность и добровольность аттестации объектов информатизации. Подготовка объекта информатизации к процедуре аттестации. Проведение мероприятий по аттестации объекта информатизации. 
Информация из консультации. 

Аттестация обязательна для предприятий, работающих с гос. тайной или экологически опасными веществами. В остальном аттестация необходима для подтвержедния уровня защищённости информации предприятия, а уже это подтверждение может быть нужно по разным причинам, например, для работы с зарубежными партнёрами. 

Подготовка объектов по сути сводится к достижению необходимого уровня защищённости и выполнению требований по аттестации. 

Обязательность и добровольность аттестации объектов информатизации.
Под аттестацией объектов информатизации понимается комплекс организационно-технических мероприятий по проверке защищаемого объекта информатизации в реальных условиях эксплуатации.
Цель – оценка соответствия применяемого комплекса мер и средств защиты требуемому уровню ИБ.
Результат – аттестат соответствия.
Объект информатизации – АС различного уровня и назначения, системы связи, отображения и размножения вместе с помещениями, в которых они установлены, предназначенные для обработки и передачи информации, подлежащей защите, а также сами помещения, предназначенные для ведения конфиденциальных переговоров.
Принципы, структура, порядок аттестации, контроля и прочее – определяются нормативными актами. Для конфиденциальной информации – СТР-К.
Обязательной аттестации подлежат объекты информатизации, предназначенные для обработке ГТ, управления экологически опасными объектами, ведения секретных переговоров.
В остальных случаях аттестация носит добровольный характер.
NB С 2010 года будет обязательна аттестация объектов информатизации, предназначенных для обработки ПД. 

Подготовка объекта информатизации к процедуре аттестации.
Необходимо:

· подготовить объект информатизации для аттестации путем реализации необходимых орг-тех мероприятий по защите информации; 

· подготовка исходных данных для процедуры аттестации объекта аттестации: 

· наименование объекта информатизации его назначение; 

· характер обрабатываемой информации; 

· уровень конфиденциальности; 

· организационная структура объекта информатизации: 

· перечень помещений и состав комплекса технических средств; 

· схема расположения техсредств; 

· структура ПО; 

· прочее. 

Проведение мероприятий по аттестации объекта информатизации.
Порядок проведения аттестации:

1. подача заявки; 

2. рассмотрение заявки; 

3. предварительное ознакомление с объектом; 

4. испытание несертифицированных средств и систем защиты информации; 

5. разработка программы и методики аттестации; 

6. заключение договора на аттестацию; 

7. проведение аттестационных испытаний; 

8. оформление, регистрация и выдача аттестата соответствия на объект информатизации; 

9. осуществление госконтроля и надзора за проведением аттестации и эксплуатации аттестованных объектов информатизации; 

10. рассмотрение апелляций.
Инженерно-техническая защита информации
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 23. Представьте классификацию демаскирующих признаков объектов защиты, дайте общее понятие информативности как важнейшего показателя признака. Раскройте содержание видовых признаков, признаков сигналов и признаков веществ. 
Представьте классификацию демаскирующих признаков объектов защиты, дайте общее понятие информативности как важнейшего показателя признака.
Демаскирующий признак – признак объекта, позволяющий обнаруживать и распознавать объект, которому принадлежит .

Демаскирующие признаки (по Торокину):
по состоянию объекта:

· -опознавательные признаки; 

· -признаки деятельности; 

по характеристикам объекта:

· -видовые (форма, размеры, детали, фактура); 

· -признаки сигнала (мощность, частота, вид, спектр); 

· -признаки вещества (физ/хим состав, структура, свойства); 

по информативности признаков:

· -именные (однозначно определяющие объект) [информативность =1]; 

· -прямые (дополнительные признаки объекта) [информативность в пределах от 0 до 1]; 

· -косвенные (признаки, непосредственно не принадлежащие объекту); 

по времени проявления признаков:

· -постоянные; 

· -периодические; 

· -эпизодические.

Информативность – мера индивидуальности признака. Чем признак индивидуальнее (i.e., принадлежит меньшему числу объектов) тем он информативнее.
Предлагаемая формула: Ik=(N-Nk)/N, где Nk – количество объектов, содержащих признак k, из N рассматриваемых. Ik принимает значения от 0 до 1.
Информативность конкретного признака k можно характеризовать вероятностью Pk обнаружения конкретного объекта по этому признаку среди других рассматриваемых объектов.
Раскройте содержание видовых признаков, признаков сигналов и признаков веществ.
Видовые признаки включают:

· форму, размеры, детали, тон, цвет, структуру и фактуру; 

Признаки сигналов описывают параметры полей и генерирующих сигналов:

· -мощность, частота, природа, вид (аналог, импульс), ширина спектра; 

Признаки вещества:

· -физический и химический состав, структура и свойства веществ. 

Совокупность видовых демаскирующих признаков, признаков сигналов и веществ представляет собой модель объекта, описывающую внешний вид, излучаемые поля, структура и состав.



24. Изобразите функциональную схему системы передачи информации. Поясните общие принципы формирования сигналов. 
Изобразите функциональную схему системы передачи информации.
По Торокину
Базовая схема:
источник информации – канал связи – получатель информации
Расширенная схема:
источник информации – источник сигнала – среда распространения* – приемник сигнала – получатель информации
* -- в среде распространения присутствуют помехи

Система передачи сообщений (статистическая модель)






Постановка задачи. Рассматривается задача по передачи некоторого сообщения, создаваемого источником сообщения. Источник, рассматриваемой системы передачи выбирает сообщение из некоторого конечного множества возможных сообщений Λ, которое характеризует пространство сообщений.

Будем рассматривать сообщение в виде некоторой функции λ(t), которая представляет собой множество, заданное совместно с их априорными вероятностями {λ1; λ2; … λn} – ансамбль сообщений.

Процесс передачи заключается в следующем. 

Прежде всего, формируется сигнал, который мы обозначили S(t), формирование сигнала включает операции кодирования и модуляции.

 Модуляция заключается в изменении тех или иных параметров функции, модулирующая функция –  f = f(a,b,c,…,t). Функция модуляции – переносчик сообщения.

В качестве переносчика сообщения чаще всего выступают высокочастотные синусоидальные колебания, либо периодическая последовательность импульсов. 

Операция формирования сигнала S=V(λ,f)

V – нелинейный оператор, определяющий способ формирования сигнала и способ кодирования.

Далее сигнал передается по линии или по каналу, в котором действует помеха, помеху мы обозначаем n(t).

Важное замечание!!! Предполагаем, что помеха локализована!!!

Помеха – стационарный процесс, который задается своими плотностями распределения вероятностей (распределения). 

При стационарном процессе характеристики не зависят от начала отсчета времени. 

Взаимодействие сигнала и помехи, происходящее в линии выражается соотношением

u=J(S;n), где u – видоизмененный сигнал, J – пространство принимаемых колебаний

Этот сигнал u(t) поступает на вход радиоприемного устройства, которое при помощи оператора W преобразует его к виду λ*(t)=W(u), где λ* - оценка воспроизводимого сообщения

На основании вышеизложенного  действие системы передачи в целом можно записать в виде: λ*(t)=W{J[n,V(λ,f)]}
Задача заключается в том, что бы получить λ* наименее отличающееся от λ с точки зрения некоторого определенного критерия, который не предуказан. Выбор критерия определяется в каждом конкретном случае, исходя из обстоятельств, и требует широкой оценки всей ситуации. Если представить выходной сигнал в виде λ*= λ+n, то задача состоит в подборе операторов V и W, минимизирующих действия помехи n  с точки зрения выбранного критерия.

На практике задачу приходится разбивать. Выбирают переносчик f, затем считая оператор V заданным, а следовательно полагая заданным и сигнал u на входе приемного устройства, стремятся построить оптимальный приемник. В такой постановке искомым является только оператор W. 

Также отдельно решается вопрос о построении сигналов, т.е. о выборе оператора V. При этом необходимо учитывать взаимосвязь всех этих операторов. 

Принципы раздельного выбора операторов V и W можно сформулировать в общих чертах:

 – При построении системы сигналов нужно стремиться к тому, чтобы он по возможности максимально подавлял помеху, или иначе говоря, очищал сигнал от искажений, вызванных помехой. 

  

25.  Приведите общую классификацию сигналов, их основные характеристики и параметры (длительность, отношение сигнал/помеха, ширина спектра). 
Понятие «сигнал» достаточно емкое и в общем случае обозначает условный знак для передачи на расстояние каких-нибудь сведений. В данных материалах под сигналом понимается носитель информации в виде поля или потока микрочастиц (электронов, ядер гелия). 
Состав естественных и искусственных сигналов многообразен. К ним относятся собственные (обусловленные тепловым движением электронов, световые, радиоактивные) излучения объектов, отраженные от объектов поля и излучения, а также разнообразные созданные человеком источники электромагнитных излучений (радио и электрические устройства, приборы, средства). Последние могут рассматриваться как самостоятельные объекты защиты, например, радиостанции, так и входить в состав других объектов. 

Общая классификация сигналов: 

· По форме 

· Аналоговые 

· Дискретные 

· По физической природе 

· Акустические 

· Электрические 

· Магнитные 

· Электромагнитные 

· Корпускулярные 

· Материально-вещественные 

· По виду информации 

· Речевые 

· Телеграфные 

· Телевизионные 

· Факсимильные 

· Условные 

· По регулярности появления 

· Регулярные 

· Случайные 

К аналоговым сигналам относятся сигналы, уровень (амплитуда) которых может принимать произвольные значения в определенном для сигнала интервале.
Амплитуда простого и достаточно распространенного в природе аналового гармонического сигнала изменяется по синусоидальному закону. Большинство аналоговых сигналов имеют более сложную форму. Периодические (повторяющиеся через время Тn- период) сигналы произвольной формы могут быть представлены в соответствии с формулой Фурье в виде суммы гармонических колебаний. Совокупность гармонических составляющих сигнала образуют его спектр. 

Таким образом, аналоговый сигнал описывается набором параметров, являющихся его признаками. К ним относятся: 

· частота гармонического или диапазон частот для нерегулярного сигнала; 

· фаза сигнала; 

· длительность сигнала - длительность сигнала T определяет интервал времени, в течение которого сигнал существует (отличен от нуля); 

· амплитуда или мощность сигнала; 

· ширина спектра сигнала - полоса частот, в пределах которой сосредоточена основная энергия сигнала; 

· динамический диапазон сигнала - отношение наибольшей мгновенной мощности сигнала к наименьшей;

· отношение сигнал/шум - равно отношению мощности полезного сигнала к мощности шума.

У дискретных сигналов амплитуда имеет конечный, заранее определенный набор значений. Наиболее широко применяется двоичный (бинарный) дискретный сигнал: в ЭВМ, в телеграфии, при передаче данных.



26. Объясните принцип (механизм) считывания информации с ее носителя и решаемые при этом задачи (для радиосигналов - перехват сигналов). Изобразите структурную схему комплекса средств перехвата радиосигналов, назовите его основные функции, состав элементов и решаемые ими задачи. 
Материализация (запись) любой информации производится путем изменения параметров носителя. Запись информации на материальные тела производится путем изменения их физической структуры и химического состава. Записанная на материальном теле информация считывается при последовательном просмотре поверхности тела зрительным анализатором человека или автомата, выделении и распознавании ими знаков, символов или конфигурации точек. 

Запись информации на носители в виде полей и электрического тока осуществляется путем изменения их параметров. Непрерывное изменение параметров сигналов в соответствии со значениями первичного сигнала называется модуляцией. Если меняются значения амплитуды аналогового сигнала, то модуляция называется амплитудная, частоты - частотная, фазы - фазовая. При модуляции дискретных сигналов в качестве модулируемых применяются и другие параметры: длительность импульса, частота его повторения и др. С целью уплотнения информации на носителя и экономии тем самым энергии носителя применяют сложные (с использованием различных параметров сигнала) виды модуляции. Модулируемое колебание называется несущим.

Выделение информации из модулированного электрического сигнала производится путем обратных преобразований - демодуляции его в детекторе (демодуляторе) приемника. При демодуляции выделенного и усиленного радиосигнала, наведенного электромагнитной волной в антенне, преобразуется таким образом, что сигнал на выходе детектора соответствует модулирующему сигналу передатчика. Демодуляция, как любая процедура распознавания, обеспечивается путем сравнения текущего сигнала с эталонным.

Полного соответствия модулирующего и демодулированного сигналов из-за влияния помех добиться нельзя. В общем случае любые преобразования сигнала ухудшают качество записанной в нем информации, так как при этом оказываются воздействия на его информационные параметры, которые могут привести к потере информации. Но при достаточной большом превышении мощности носителя над мощностью помех искажения будут столь незначительные, что на качество информации помехи практически не влияют. Помехоустойчивость дискретных сигналов выше, чем аналоговых, так как искажения дискретных сигналах возникают в тех случаях, когда изменения параметра сигнала превышают половину величины интервала между соседними значениями параметра.

Способы и средства перехвата сигналов.
Перехват носителей в виде электромагнитного, магнитного и электрического полей, а также электрических сигналов с информацией осуществляют органы добывания радио и радиотехнической разведки. При перехвате решаются следующие основные задачи: 

· поиск по демаскирующим признакам сигналов с информацией в диапазоне частот, в которых они могут; 

· обнаружение и выделение сигналов, интересующих органы добывания; 

· прием (селекция, усиление) сигналов и съем с них информации; 

· анализ технических характеристик принимаемых сигналов; 

· определение местонахождения (координат) источников представляющих интерес сигналов; 

· обработка полученных данных с целью формирования первичных признаков источников излучения или текста перехваченного сообщения.

Структура комплекса средств перехвата




Типовой комплекс включает: 

· приемные антенны; 

· радиоприемник; 

· анализатор технических характеристик сигналов; 

· радиопеленгатор; 

· устройство обработки сигналов; 

· устройство индикации и регистрации. 

Антенна предназначена для преобразования электромагнитной волны в электрические сигналы, амплитуда, частота и фаза которых соответствует аналогичным характеристикам электромагнитной волны. 
В радиоприемнике производится селекция сигналов по частоте, усиление и детектирование (демодуляция) выделенных радиосигналов с целью получения сигнала на носителе в виде электрических первичных сигналов: речевых, цифровых данных, видеосигналов. 
Для анализа радиосигналов после селекции и усиления они подаются на входы комплекса измерительной аппаратуры, осуществляющей автоматическое или автоматизированное измерение их параметров: частотных, временных, энергетических, вида модуляции, видов и структуры кодов и др. Эти комплексы различаются по диапазонам частот, функциям, принципам построения (аналоговые, цифровые). 
Радиопеленгатор определяет направление на источник излучения (пеленг) или его координаты. 
Устройство обработки и регистрации производит первичную обработку информацию (сведений и данных) и регистрирует ее для последующей обработки. 



27. Раскройте принципы работы и основные характеристики обнаружителей электромагнитного поля, их достоинства и недостатки, способы применения. Назовите состав, принципы работы, возможности и параметры автоматизированных комплексов радиоконтроля помещений. 
Средства радиоконтроля помещений предназначены для обнаружения закладных устройств, излучающих радиоволны во время их поиска. Для обнаружения не излучающих при поиске закладок - дистанционно управляемых и передающих сигналы по проводам применяются средства, реагирующие не на радиоизлучения, а на иные демаскирующие признаки закладок. Наконец, средства подавления закладных устройств обеспечивают энергетическое скрытие их сигналов, нарушение работоспособности закладок или их физическое разрушение. 

Средства радиоконтроля различаются по своей сложности и функциональности: простейшими средствами являются индикаторы электромагнитного поля, а самые сложные средства представляют собой автоматизированные комплексы. 

Классификация обнаружителей радиоизлучений: 

· Обнаружители поля 

· Индикаторы поля 

· Частотомеры 

· Бытовые радиоприёмники 

· Специальные радиоприёмники 

· Селективные микровольтметры 

· Сканирующие приёмники 

· Спектроанализаторы 

· Приёмники с излучателями акустических сигналов 

· Автоматизированные комплексы 

Обнаружители электромагнитных полей - простейшие и наиболее дешёвые. Индикаторы поля информируют о наличии рядом электромагнитного поля с напряжённостью выше фоновой. Частотомеры, помимо этого, обеспечивают измерение частоты колебаний поля. В следствии малой чувствительности обнаружителей электронных полей, с их помощью можно обнаруживать радио закладки в непосредственной близости от источника излучения. 

Бытовые радиоприёмники (супергетеродинные) имеют существенно большую чувствительность, чем обнаружители. Однако, возможности бытовых приёмников ограничены радиовещательным диапазоном, а для частот вне этого диапазона необходимо использовать специальные конверторы. 

Специальные приёмники обладают широкими возможностями для поиска радиозакладок. Они обеспечивают поиск в очень широком диапазоне частот, перекрывающем частоты всех применяемых радиозакладок. 

Сканирующие приёмники позволяют значительно сократить время просмотра диапазона, за счёт наличия в их памяти базы известных сигналов, о которых известно, что они не принадлежат закладным устройствам. 

Автоматизированные комплексы являются результатом сопряжения сканирующих приёмников с персональными компьютерами. Они обеспечивают быстрый и надёжный поиск радиоизлучающих устройств. Помимо базы безопасных источников радиосигналов, для более быстрого и точного обнаружения закладных устройств, автоматизированные комплексы обладают следующими характеристиками: 

· имеют высокую скорость сканирования, до 100МГц/с и более; 

· осуществляют аналогово-цифровую обработку сигналов на базе процессора быстрого преобразования Фурье. 

· производят автоматический панорамный анализ сигналов участка диапазона шириной до 15-20 МГц путём идентификации спектрограмм текущих сигналов с заложенными в память эталонными спектрограммами сигналов закладных устройств; 

· используют в качестве признака идентификации сигнала закладного устройства тестовые акустические сигналы, излучаемые специальным акустическим генератором комплекса и ретранслируемые закладным устройсвтвом. 

· автоматически определяют координаты закладного устройства по времени запаздывания на мембране его микрофона тестовых акустических сигналов. 

Однако, комплексы радиоконтроля не могут обнаружить дистанционно управляемые закладки и закладки, передающие информацию по проводам. Для их поиска используются демаскирующие признаки материала конструкции и элементов схемы закладного устройства, а также признаки сигналов, распространяющихся по проводам. 




28. Приведите примеры и принципы работы технических средств защиты информации от подслушивания. Сформулируйте основное предназначение скремблеров, вокодеров, маскираторов, генераторов акустического и вибрационного зашумления. 
Подслушивание - один из наиболее древних способов добывания информации. Подслушивание, как и наблюдение, бывает непосредственное и с помощью технических средств. Непосредственное подслушивание использует только слуховой аппарат человека. В силу малой мощности речевых сигналов во время разговора людей и значительного затухания акустической волны непосредственное подслушивание возможно на небольшом расстоянии (единицы или в лучшем случае при отсутствии посторонних звуков - десятки метров). Поэтому для подслушивания применяются различные технические средства. Этим способом добывается в основном семантическая (речевая) информации, а также сигнальные демаскирующие признаки от работающих механизмов и машин, а также других источников звуков, например, выстрелов и взрывов.
Скремблер – это средство защиты телефонов, которое преобразует информацию, поступающую от оконечного оборудования данных, в псевдослучайную последовательность для ее защиты от непосредственного прослушивания, просмотра или прочтения. 

Скремблирование (от английского слова to scramble - перемешивать) производится на передающей стороне с помощью скремблера, реализующего логическую операцию XOR исходного и преобразующего псевдослучайного двоичных сигналов. На приемной стороне осуществляется обратная операция - дескремблирование устройством, называемым дескремблеpoм. Дескремблер выделяет из принятой исходную последовательность. Основной частью скремблера является генератор псевдослучайной последовательности в виде линейного n-каскадного регистра с обратными связями, формирующий последовательность максимальной длины 2n-1. 

Вокодер (англ. voice coder — кодировщик голоса) — устройство синтеза речи на основе произвольного сигнала с богатым спектром. Изначально вокодеры были разработаны в целях экономии частотных ресурсов радиолинии системы связи при передаче речевых сообщений. Экономия достигается за счет того, что вместо собственно речевого сигнала передают только значения его определенных параметров, которые на приемной стороне управляют синтезатором речи. Основу синтезатора речи составляют три элемента: генератор тонального сигнала для формирования гласных звуков, генератор шума для формирования согласных и система формантных фильтров для воссоздания индивидуальных особенностей голоса. После всех преобразований голос человека становится похожим на голос робота, что вполне терпимо для средств связи и интересно для музыкальной сферы. 

Маскиратор служит для маскировки конфиденциальной речевой информации, получаемой по телефонной сети и подобным каналам связи (в том числе и IP-телефонии, сотовые телефоны, таксофоны и т.п.). Он включается между телефонной линией и телефонным аппаратом абонента, принимающего конфиденциальную информацию. Во время приема конфиденциального речевого сообщения от удаленного абонента маскиратор генерирует и подает в телефонную линию мощный шумовой сигнал в полосе частот телефонного канала. Речь удаленного абонента смешивается с помехой и полностью маскируется на всём протяжении телефонной линии. В поступающей на вход устройства смеси речевого сигнала и шума маскиратор автоматически, в реальном масштабе времени, практически без задержки, компенсирует помеху, поскольку характеристики шумового сигнала маскиратору известны. 
генераторы акустического и вибрационного зашумления

Основное назначение: для создания виброакустических помех с целью защиты от проводных и радио- микрофонов, вмонтированных в стену, а также лазерных и микроволновых систем, использующих отражение от окон, в том числе: от прямого прослушивания,  от прослушивания с помощью электронных стетоскопов. 
29. Назовите методы оценки энергетических и информационных показателей безопасности речевой информации. Поясните суть аттестации защищаемых помещений, ее основные этапы и методику проведения. 
Источниками акустического сигнала могут быть люди, звучащие механические, электрические или электронные устройства, приборы и средства, воспроизводящие ранее записанные звуки. Источники сигналов характеризуются диапазоном частот, мощностью излучения в Вт, интенсивностью излучения в Вт/м2 - мощностью акустической волны, прошедшей через перпендикулярную поверхность площадью 1 м2 , громкостью звука в дБ, измеряемой как десятичный логарифм отношения интенсивности звука к интенсивности звука порога слышимости. Порог слышимости соответствует мощности звука 10-12 Вт или звуковому давлению на барабанную перепонку уха человека 2.10 - 5 Па. 

Аттестация защищенных помещений 

Аттестация защищаемых техническими мерами помещений имеет целью установить наличие в этих помещениях технических средств обеспечения производственной и трудовой деятельности и определить соответствие их характеристик требованиям безопасности. 

На каждое такое помещение составляется технический паспорт, в котором указываются технические средства, их типы, номера, реаль​ные технические характеристики и соединительные линии связи, пита​ния, заземления и их состояние. 

Технические паспорта помещений хранятся в группе инженерно-технической защиты. При установке или изъятии каких-либо техни​ческих средств обязательно внесение изменений в паспорт поме​щения. 

Состав технических средств каждого помещения исследуется на наличие ПЭМИН группой инженерно-технической защиты самосто​ятельно или с привлечением специализированных организаций, имеющих на это лицензию, необходимую контрольно-измеритель​ную аппаратуру и определенные методики проведения специальных исследований. 

С учетом результатов анализа состава технических средств в за​щищаемых помещениях и результатов их спец исследований устанав​ливается опасность тех или иных устройств как потенциальных источ​ников образования каналов утечки охраняемых сведений и вырабаты​ваются целесообразные мероприятия по их локализации.

Порядок организации на предприятии работ по созданию и эксплуатации объектов информатизации защищаемых помещений

· порядок определения защищаемой информации; 

· порядок привлечения подразделений организации к разработке и эксплуатации объектов информатизации и СЗИ, их задачи и функции на различных стадиях создания и эксплуатации защищаемого объекта; 

· порядок взаимодействия всех занятых в этой работе подразделений и специалистов; 

· порядок разработки, ввода в действие и эксплуатацию защищаемых объектов; 

· ответственность должностных лиц за своевременность и качество формирования требований по защите информации, за качество и научно-технический уровень разработки СЗИ. 

Защищаемое помещение – ГОСтайна
Выделенное помещение - комерческая


 
30. Представьте классификацию и основные характеристики антенн. Объясните принципы определения координат источников радиосигналов. Укажите способы и средства перехвата оптических и электрических сигналов. 
Антенны представляют собой электромеханические конструкции из токопроводящих элементов, размеры и конфигурация которых определяют эффективность преобразования электрических сигналов в радиосигналы (для передающих антенн) и радиосигналов в электрические (для приёмных антенн). 

Классификация антенн: 

· По назначению 

· передающие; 

· приёмные; 

· приёмо-передающие 

· По диапазону частот 

· длинноволновые; 

· для средних волн; 

· коротковолновые; 

· для УКВ 

· По типу излучателя 

· линейные; 

· апертурные; 

· на поверхностных волнах 

· По месту установки 

· наземные; 

· автомобильные; 

· авиационные; 

· космические 

Характеристики антенн

Каждая антенна как пассивное линейное устройство может работать в режимах передачи и приема. В обоих режимах антенна характеризуется направленными, поляризационными, фазовыми свойствами и входным импедансом. К основным характеристикам и параметрам, описывающим эти свойства, относятся:

· полоса пропускания (диапазон частот, в пределах которого амплитудно-частотная характеристика (АЧХ) акустического, радиотехнического, оптического или механического устройства достаточно равномерна для того, чтобы обеспечить передачу сигнала без существенного искажения его формы.)

· поляризация 

· входной импеданс и коэффициент стоячей волны (КСВ) 

· диаграмма направленности (ДН) 

· коэффициент направленного действия (КНД) 

· эквивалентная изотропно излучаемая мощность (ЭИИМ) 

· коэффициент усиления антенны (КУ) 

· фазовая диаграмма антенны (ФД) 

· коэффициент полезного действия антенны (КПД) 

· шумовая температура антенны (ТА) 

Средства перехвата оптических и электрических сигналов 

Добывание информации на носителях в виде электрических и оптических сигналов, распространяющихся по направляющим линиям (проводам и оптоволокну), осуществляется путем съема сигналов с этих направляющих. Перехват производится контактными и бесконтактными способами. При контактном способе перехвата часть энергии сигнала отводится через физический контакт провода или светопровода приемника злоумышленника с проводом или светопроводом, по которым распространяется сигнал с информацией. 

Подключение средства перехвата электрических сигналов к электрическим проводам кабеля может быть последовательным или параллельным. При последовательном подключении в разрыв провода линии включается элемент приемника перехвата — сопротивление, сигнал с которого усиливается и воспроизводится в форме, доступной для человека, анализа или записи на аудио или видеомагнитофон. При параллельном способе средство перехвата подключается к проводам линии параллельно. Наиболее простым средством перехвата сигнала с целью подслушивания речевой информации в телефонных линиях связи является телефонная трубка, которая подключается к проводам со снятой изоляцией телефонной линии с помощью контактов типа «крокодил». Последовательно или параллельно подключаемое средства перехвата можно представить и виде эквивалентного комплексного (активного и реактивного) сопротивления Z. Поэтому контактное подключение уменьшает энергию сигнала и изменяет электрические параметры линии, к которой подключено средство перехвата. Эти изменения представляют собой демаскирующие признаки средства перехвата, по которым оно может быть обнаружено. Вероятность обнаружения зависит от величины изменения параметров линии и их стабильности. 

Для снижения влияния подключенного средства перехвата уменьшают величину включенного последовательно сопротивления до единиц Ома или увеличивают входное сопротивление параллельно подключаемого средства до единиц МОма. Уменьшение напряжения в линии можно компенсировать подачей внешнего дополнительного напряжения Е противоположного знака. 

Современные средства защиты информации в проводных линиях позволяют обнаруживать последовательно включаемые средства с сопротивлением до 5 Ом и параллельно подключаемые — до 5 МОм. Кроме того, средство перехвата обнаруживается по изменению индуктивности и емкости линии за счет его индуктивности и емкости, а также по изменению волнового сопротивления линии. 

Бесконтактные средства подключения — датчики перехватывают сигналы, которые излучают провода при протекании по ним электрического тока. В этом случае средства перехвата не отбирают у сигналов энергию и обнаруживаются существенно хуже. Чувствительность современных индуктивных устройств съема информации столь велика, что с их помощью удается снять информацию с бронированных кабелей. 

Так как свет, распространяющийся в оптических кабелях, не выходит при соблюдении условий эксплуатации за пределы оболочки, то перехват оптических сигналов возможен в двух вариантах: 

· в местах входа (выхода) оптических сигналов в (из) кабеля 

· при деформации оптического кабеля, при которой угол его изгиба превышает угол предельного отражения лучей света в кабеле. 

Первый вариант может быть реализован путем замены стандартных разъемов, соединяющих кабели со средствами или кабели друг с другом, на разъем с дополнительным отводом, к которому подключается оптический приемник злоумышленника. При добывании информации по второму варианту оптический кабель изгибается, поверхность места изгиба световолокна защищается от изоляции, и к нему прижимается светодиод. Хотя такой вариант теоретически возможен, практическая его реализация трудна из-за, прежде всего, сложностей в определении нужного тонкого световолокна среди множества других волокон оптического кабеля. 



31. Назовите виды технических каналов утечки информации и их основные показатели. Изобразите типовую структуру технического канала утечки информации. Перечислите варианты использования злоумышленниками технических каналов утечки информации. 
Назовите виды технических каналов утечки информации и их основные показатели.
· По физической природе носителя 

· оптические; 

· акустические; 

· радиоэлектронные 

· электромагнитный; 

· электрический; 

· материально-вещественные. 

· По информативности 

· информативные; 

· малоинформативные; 

· неинформативные. 

· По структуре: 

· простые; 

· составные; 

· По способу организации: 

· случайные; 

· организованные; 

· По времени функционирования 

· постоянные; 

· эпизодические; 

· случайные. 

· По структуре 

· одноканальные; 

· составные; 

· По степени скрытия информации: 

· открытые; 

· технически закрытые; 

· шифрованные. 

Как любой канал связи канал утечки информации характеризуется следующими основными показателями: 

· пропускной способностью; 

· дальностью передачи информации. 

Пропускная способность канала связи оценивается количеством информации, передаваемой по каналу в единицу времени с определенным качеством. 

Изобразите типовую структуру технического канала утечки информации.
Для передачи информации носителями в виде полей и микрочастиц по любому техническому каналу (функциональному или каналу утечки) последний должен содержать 3 основные элемента: источник сигнала, среду распространения носителя и приемник. 

Информация ---> [Источник сигнала] ---> [Среда распространения] + [Помехи] ---> [Приёмник сигнала] ---> Полученная информация 

Типовая структура технического канала утечки информации.


В зависимости от вида носителя, каналы утечки размещаются в структуры, в данном случае схема была выше представлена.

Необходимо отметить, что канал утечки информации на носителях в виде полей элементарных частиц содержат те же элементы, что и каналы связи, поэтому принципы передачи такой информации ничем не отличаются.

В качестве источников сигнала может выступать:

· Объект наблюдения (ЭМВ, свет);

· Объект наблюдения (ЭМВ в оптической и радиодиапазонах);

· Движущие механизмы и машины, создающие акустические сигналы;

· Передатчики функциональных каналов связи;

· Ретрансляторы (закладные устройства);

· Источники ПЭМИН;

· Радиоактивные материалы.

Факторы информационных угроз следует рассматривать как потенциальную возможность использования каналов утечки информации. Объективное существование данных каналов утечки предполагает их возможное использование злоумышленниками для несанкционированного доступа к информации, ее модификации, блокированию и иных неправомерных манипуляций, т. е. наличие каналов утечки информации влияет на избрание способа совершения преступления. 

Перечислите варианты использования злоумышленниками технических каналов утечки информации.

· несанкционированное копирование конфиденциальной информации на внешние носители и вынос её за пределы;
· вывод на печать конфиденциальной информации и вынос распечатанных документов за пределы;
· несанкционированная передача конфиденциальной информации по сети на внешние серверы, расположенные вне контролируемой территории предприятия;
· хищение носителей, содержащих конфиденциальную информацию – жёстких дисков, магнитных лент, компакт-дисков CD-ROM и др.


32. Перечислите способы и средства предотвращения утечки информации с помощью закладных устройств. Основные демаскирующие признаки закладных устройств, дайте качественную оценку их информативности. Представьте классификацию средств обнаружения, локализации и подавления закладных устройств.

Способы предотвращения утечки информации с помощью закладных устройств:

· Изъятие закладного устройства после его обнаружения;

· Функциональное подавление закладного устройства (приводит к подавлению работоспособности устройства в течение времени воздействия подавляющих сигналов. Осуществляется сигналами, проникающими во входные цепи закладного устройства и нарушающими его работоспособность);

· Физическое подавление закладного устройства (при таком подавлении устройство выходит из строя).

Средства радиоконтроля помещения предназначены для обнаружения закладных устройств, излучающих радиоволны во время их поиска. Для обнаружения не излучающих при поиске закладок — дистанционно управляемых и передающих сигналы по проводам применяются средства, реагирующие не на радиоизлучения, а на иные демаскирующие признаки закладок. Наконец, средства подавления закладных устройств обеспечивают энергетическое скрытие их сигналов, нарушение работоспособности закладок или их физическое разрушение. 

Основные демаскирующие признаки закладных устройств 

Любой вид электронных устройств негласного съема информации имеют свои демаскирующие признаки, позволяющие их обнаружить. 
Демаскирующие признаки закладных устройств бывают: 

· признаки внешнего вида 

· признаки, определяющиеся с помощью специальной аппаратуры 

Демаскирующие признаки закладных устройств внешнего вида: 

· малогабаритный предмет (часто в форме параллелепипеда) неизвестного назначения 

· одно или несколько отверстий малого диаметра в корпусе 

· наличие автономных источников питания (например, аккумуляторных батарей) 

· наличие небольшого отрезка провода (антенны), выходящего из корпуса ЗУ 

· тонкий провод неизвестного назначения, подключенный к малогабаритному микрофону и выходящий в другое помещение 

· Закладные устройства могут быть закамуфлированы под предметы повседневного обихода: наручные часы, зажигалку, электронный калькулятор, пепельницу и т. д. Причем, визуально эти предметы ничем не отличаются от обычных. Нередко злоумышленники заменяют предметы, находящиеся в помещении, аналогичными, но оборудованные закладными устройствами.
Подобные закладные устройства выявляют путем разборки предмета ( для уменьшения возможности выявления закладки путем ее разборки, места соединения разбираемых частей склеивают ) либо с помощью демаскирующих признаков закладных устройств, определяющиеся с помощью специальной аппаратуры: 

·  наличие в линии (проводе) неизвестного назначения постоянного (в несколько вольт) напряжения и низкочастотного информационного сигнала 

· наличие полупроводниковых элементов 

· радиоизлучения с модуляцией радиосигнала информационным сигналом 

· наличие в линии электропитания высокочастотного сигнала (как правило, несущая частота от 40 до 600 кГц, но возможно наличие сигнала на частотах до 7 МГц), модулированного информационным низкочастотным сигналом 

· наличие тока утечки (от единиц до нескольких десятков мА) в линии электропитания при всех отключенных потребителях 

· отличие емкости линии электропитания от типовых значений при отключении линии от источника питания (на распределительном щитке электропитания) и отключении всех потребителей 

· радиоизлучения с модуляцией радиосигнала информационным сигналом, передаваемым по телефонной линии 

· отличие сопротивления телефонной линии от " бесконечности " при отключении телефонного аппарата и отключении линии (отсоединении телефонных проводов) на распределительной коробке (щитке) 

· отличие сопротивления телефонной линии от типового значения (для данной линии) при отключении телефонного аппарата, отключении и закорачивании линии на распределительной коробке (щитке) 

· падение напряжения (от нескольких десятых до 1,5...2 В) в телефонной линии (по отношению к другим телефонным линиям, подключенным к данной распределительной коробке) при положенной и поднятой телефонной трубке 

· наличие тока утечки (от единиц до нескольких десятков мА) в телефонной линии при отключенном телефоне 

Классификация средств обнаружения, локализации и подавления закладных устройств: 

· Средства радиоконтроля помещений; 

· обнаружители поля 

· индикаторы поля 

· частотомеры 

· бытовые радиоприёмники 

· специальные радиоприёмники 

· селективные микровольтметры 

· сканирующие приёаники 

· спектроанализаторы 

· приёмники с излучателями аккустических сигналов 

· автоматизированные комплексы 

· Средства поиска неизлучаюших закладных устройств; 

· аппаратура контроля проводных линий 

· устройства контроля телефонных линий; 

· устройства контроля линий электропитания. 

· обнаружители пустот 

· аппаратура обнаружения элементов закладок 

· нелинейные радиолокаторы 

· металлоискатели 

· рентгеновские установки 

· Средства подавления закладных устройств. 

· генераторы помех 

· линейного зашумления 

· пространственного зашумления 

· средства нарушения работы закладки 

· средства разрушения закладных устройств 



33. В чем заключается сущность системного подхода и системного анализа к защите информации в организации. Основные принципы проектирования системы защиты информации, основные этапы и алгоритм ее проектирования или разработки предложений по ее модернизации. В чем заключается сущность системного подхода и системного анализа к защите информации в организации.
Концепция ИТЗИ представляет собой систему взглядов на защиту информации с помощью инженерных и технических средств.  В основу этой концепции входит постановка задачи и принципы ее решения.

Системный подход к ИТЗИ предусматривает представление совокупности сил и средств, обеспечивающих защиту при помощи моделирования.

Сущность системного подхода состоит в следующем: 

· совокупность сил и средств, обеспечивающих решение задачи, представляется в виде модели, называемой системой; 

· система описывается совокупностью параметров; 

· любая система рассматривается как подсистема более сложной системы, влияющей на структуру и функционирование рассматриваемой; 

· любая система имеет иерархическую структуру, элементами и связями которой нельзя пренебрегать без достаточных оснований; 

· при анализе системы необходим учет внешних и внутренних влияющих факторов, принятие решений на основе части из них без рассмотрения остальных может привести к неверным результатам; 

· свойства системы превышают сумму свойств ее элементов за счет качественно новых свойств, отсутствующих у ее элементов — системных свойств. 

Система ЗИ – модель для анализа и разработки мер по эффективной ИТЗИ. 

В соответствии с системным подходом она описывается следующими параметрами


Системный анализ
При системном подходе необходимо учитывать, что системный подход требует полноты и достоверности описания параметров.

Системный анализ – комплекс методов, методик и процедур, позволяющих при анализе модели выработать рациональные рекомендации. Математическим обеспечением является аппарат исследования операций.  

Основные принципы проектирования системы защиты информации, основные этапы и алгоритм ее проектирования или разработки предложений по ее модернизации.
Принципы проектирования СЗИ: 

· стоимость создания и эксплуатации СЗИ не должна превышать наиболее вероятного ущерба от потенциальных угроз; 

· программная защита должна быть комплексной и многоуровневой, ориентированной на все известные виды угроз с учетом их опасностей; 

· СЗИ должна иметь целевые, индивидуальные компоненты, предназначенные для обеспечения безопасности конкретного объекта; 

· СЗИ не должна приводить к ощутимым трудностям, помехам и снижению эффективности основных процессов. 

Этапы проектирования создания СЗИ: 

· исследование и обоснование; 

· разработка опытного образца; 

· производство; 

· эксплуатация; 

· модернизация/утилизация. 

Предпроектная стадия; 

· перечень сведений конфиденциального характера; 

· установка необходимости обработки КИ на объекте информатизации (ОИ) 

· определение и уточнение перечня угроз ИБ 

· построение модели нарушителя; 

· определение условий расположения ОИ; 

· определение средств и систем обработки информации (ОТСС, ВТСС); 

· определение режима обработки КИ; 

· определение класса защищенности объекта информатизации; 

· определение степени вовлеченности персонала в обработку КИ; 

· определение необходимых мер по обеспечение конфиденциальности во время проектирования. 

Выход – Пояснительная записка и ТЗ на СЗИ. Проектирование: 

· разработка задания и проекта на строительно-монтажные работы; 

· разработка технического проекта на СЗИ 

· строительно-монтажные работы; 

· разработка орг-тех мероприятий по ЗИ; 

· закупка сертифицированных СЗИ; 

· сборка СЗИ; 

· подготовка пакета эксплуатационной документации 

Ввод в действие: 

· опытная эксплуатация; 

· приемо-сдаточные испытания; 

Проектирование включает следующие этапы: 

· предпроектное обследование, формирующее базовые требования к СЗИ; 

· анализ требований, предъявляемых заказчиком к системе; 

· проектирование программной и аппаратной компонент 

· конструирование 

· верификация системы требованиям безопасности (аттестация) 

· ввод СЗИ в эксплуатацию. 



34. Перечислите способы и средства предотвращения утечки информации через побочные электромагнитные излучения и наводки (ПЭМИН), назовите требования, предъявляемые к средствам ПЭМИН. 

Способы   предотвращения  утечки  информации  через  ПЭМИН  ПК  в качестве  технических  способов исключения возможностей перехвата информации  за  счет  ПЭМИН  ПК  можно  перечислить  следующие: 

· доработка  устройств  ВТ  с целью минимизации уровня излучений. (Осуществляется  организациями, имеющими лицензии  ФАПСИ  или Гостехкомиссии  России. Используя различные радиопоглощающие  материалы  и  схемотехнические  решения удается существенно  снизить  уровень  излучений  ВТ); 

· электромагнитная  экранировка  помещений,  в  которых расположена

вычислительная  техника;

· активная радиотехническая маскировка

Средства предотвращения  утечки  информации  через  ПЭМИН  

· генераторы шума;

· нелинейные локаторы;

· индикаторы поля;

Требования к средствам защиты от ПЭМИН:

· опасные сигналы должны быть ослаблены до уровня, исключающего съем с них информации на границе контролируемой зоны; 

· средства защиты не должны вносить заметных искажений в работу функциональных устройств или усложнять пользование ими. 

Т.к. ПЭМИН являются побочными и случайными, а их источники труднодоступны, то основным способом защиты информации от ПЭМИН является энергетическое скрытие.

Выделяют средства подавления опасных сигналов акустоэлектрических преобразователей и средства экранирования электромагнитных полей.



35. Назовите организационные и технические меры, осуществляемые при проектировании системы инженерно-технической защиты информации, раскройте их сущность. 
Инженерно-технический элемент системы защиты информации предназначен для пассивного и активного противодействия средствам технической разведки и формирования рубежей охраны территории, здания, помещений и оборудования с помощью комплексов технических средств. При защите информационных систем этот элемент имеет весьма важное значение, хотя стоимость средств технической защиты и охраны велика.  

Элемент включает в себя: 

· Сооружения физической (инженерной) защиты от проникновения посторонних лиц на территорию, в здание и помещения (заборы, решетки, стальные двери, кодовые замки, идентификаторы, сейфы и др.); 

· Средства защиты технических каналов утечки информации, возникающих при работе ЭВМ, средств связи, копировальных аппаратов, принтеров, факсов и других приборов и офисного оборудования, при проведении совещаний, заседаний, беседах с посетителями и сотрудниками, диктовке документов и т.п.; 

· Средств защиты помещений от визуальных способов технической разведки;

· Средства обеспечения охраны территории, здания и помещений (средства наблюдения, оповещения, сигнализации, информирования и идентификации);

· Средства противопожарной охраны; 

· Средства обнаружения приборов и устройств технической разведки (подслушивающих и передающих устройств, тайно установленной миниатюрной звукозаписывающей и телевизионной аппаратуры и т.п.); 

· Технические средства контроля, предотвращающие вынос персоналом из помещений специально маркированных предметов, документов, дискет, книг и т.п. 

Меры по организационной защите: 

Элемент включает в себя: 

· Автономные программы, обеспечивающие защиту информации и контроль степени ее защищенности; 

· Программы защиты информации, работающие в комплексе с программами обработки информации; 

· Программы защиты информации, работающие в комплексе с техническими (аппаратными) устройствами защиты информации (прерывающими работу ЭВМ при нарушении системы доступа, стирающие данные при несанкционированном входе в базу данных и др.). 



 36 Перечислите основные способы и средства защиты информации от типовых вариантов угроз в организации. В чем заключается оптимизация проекта системы защиты информации или предложений по ее модернизации на предприятии. 

Криптографическая защита информации
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 37 Что понимают под шифром, особенности и свойства классических шифров, шифров гаммирования и колонной замены, простейших шифров и композиции шифров. 

Шифр (криптографический алгоритм) - это математическая функция, использующаяся для шифрования и дешифрования.

Шифрование - преобразовательный процесс, при котором исходный текст (открытый текст) заменяется шифрованным текстом.

Дешифрование - обратный шифровательный процесс.

Ключ - информация, необходимая для бесприпятственного шифрования и дешифрования текста.

Пространство ключей - множество всех возможных значений ключа.

Все шифры можно разделить на 2 группы - симметричные (с закрытым ключом) и ассимметричные (с открытым ключом).

Классическими шифрами принято называть симметричные блочные шифры.

Блочные шифры - представляют собой последовательность основных методов шифрования, применяемых к блоку (части шифруемого сообщения), с возможным повторением и чередованием. Обычно сообщение делится на блоки по 8, иногда - 16 байт, и каждый блок шифруется независимо. Если сообщение не кратно 8, используют его дополнение до полного размера (padding). При этом недостающееместо заполняют значением, равным количеству добавленных байт. Например, при дополнении сообщения из 123 байт до 128 байт, будет добавлено значение 05. Преимущество блочных шифров - возможность многократного использования ключа, в отличие от поточного. Похожесть процедур шифрования и расшифрования, которые, как правило, отличаются лишь порядком действия упрощает создание устройств шифрования, так как позволяет использовать одни и те же блоки в цепях шифрования и дешифрования. Примеры - ГОСТ 28147-89, DES, TripleDES, AES, BlowFish.

Гаммирование (поточные шифры) - на шифруемый текст накладывается псевдо-случайная последовательность, сгенерированная на основе ключа. Наложение происходит посредством операции XOR (исключающее ИЛИ). Поскольку A XOR (A XOR B) = B, то при повторном наложении той же самой гаммы на закрытый текст, он преобразуется в исходный открытый. Преимущества поточных шифров - быстрота и маленький размер программного кода. Пример - RC4.

Шифр колонной замены

По вертикали записывается алфавит от «а» до «я», можно добавить цифры, специальные символы, все, что будет использовано в тексте, который нужно зашифровать.

Затем напротив каждой буквы или символа в беспорядочной последовательности записывается тот же алфавит.

Теперь готова колонна подстановок, с помощью которой при шифровании текста каждый символ левой колонки заменяется на символ, стоящий рядом с ним.
Немного о его стойкости... Стойкость весьма слабая. Простой анализ статистики криптограммы прикончит все старания. По частоте появления можно судить что это за буква с определенной долей вероятности, таким образом возможно расшифрование текста.
Всего существует два вида простейших шифров, это 

Шифр замены – для получения шифротекста последовательно заменяющий символы сообщения на другие (того же, или другого набора) согласно некоторому закону соответствия, оставляя их на своих местах.

Шифр перестановки – шифр, переставляющий символы сообщения между собой для получения шифротекста,так что символы, оставаясь сами собой меняют свою позицию в сообщении.

Пример:

исходный текст МАМА МЫЛА РАМУ

	М
	А
	М
	А

	М
	Ы
	Л
	А

	Р
	А
	М
	У


Шифрованный текст: ММРАЫАМЛМААУ

Композиции шифров

Практически любой, даже самый сложный шифр представляет собой комбинацию простейших.

Этот метод заключается в использовании и комбинировании нескольких простых способов шифрования. Наиболее часто применяются такие комбинации, как подстановка и гамма, перестановка и гамма, подстановка и перестановка, гамма и гамма. Так, например, можно использовать метод шифрования простой перестановкой в сочетании с методом аналитических преобразований или текст, зашифрованный методом гаммирования, дополнительно защитить при помощи подстановки.

Пример. Возьмем в качестве открытого текста сообщение: «Я пишу курсовую».

Защитим этот текст методом простой перестановки, используя в качестве ключа слово "зачет" и обозначая пробел буквой "ь". Выписываем буквы открытого текста под буквами ключа. Затем буквы ключа расставляем в алфавитном порядке. Выписываем буквы по столбцам и получаем шифртекст: ььоиууяусшрюпкв.

Полученное сообщение зашифруем с помощью метода подстановки:
Пусть каждому символу русского алфавита соответствует число от 0 до 32. То есть букве А будет соответствовать 0, букве Б - 1 и т.д. Возьмем также некое число, например, 2, которое будет ключом шифра. Прибавляя к числу, соответствующему определенному символу 2, мы получим новый символ, например, если А соответствует 0, то при прибавлении 2 получаем В и так далее. Пользуясь этим, получаем новый шифртекст: ююркххбхуьтасмд.

Итак, имея открытый текст: «Я пишу курсовую», после преобразований получаем шифртекст: ююркххбхуьтасмд, используя методы перестановки и замены. Раскрыть текст расшифровщик сможет, зная, что ключами являются число 2 и слово "зачет" и соответственно последовательность их применения.



38. Какие существуют криптосистемы шифрования. Что понимают под ассиметричным шифрованием. Раскройте алгоритм шифрования RSA. Представьте классификацию криптографических алгоритмов и коротко охарактеризуйте их.
Общепринятая классификация криптоалгоритмов защиты информации представлена на рисунке

В зависимости от числа ключей, применяемых в конкретном алгоритме, криптоалгоритмы подразделяют:

1. Бесключевые криптоалгоритмы (КА) – не используют вычисление никаких ключей;

2. Одноключевые КА – работают с одним ключевым параметром (секретным ключом);

3. Двухключевые КА – на различных стадиях работы в них применяются два ключевых параметра: секретный (закрытый) и открытый ключи.

Хеширование – метод криптозащиты, представляющий собой контрольное преобразование информации: из данных неограниченного размера путем выполнения криптографических преобразований, вычисляется хеш-значение фиксированной длины однозначно соответствующее исходным данным.

Симметричное шифрование использует один и тот же ключ, как для зашифровывания, так и для расшифровывания информации. Из рисунка видно, что оно бывает блочное и поточное.

Блочное шифрование характеризуется тем, что информация предварительно разбивается на блоки фиксированной длины, например 64 и 128 бит. При этом блоки могут шифроваться как независимо друг от друга, так и «со сцеплением», т.е. когда результат шифрования текущего блока данных зависит от значения предыдущего блока или от результата шифрования предыдущего блока 

Поточное шифрование применяется прежде всего тогда, когда информацию невозможно разбить на блоки, например, есть некий поток данных, каждый символ которого требуется зашифровать и отправить, не дожидаясь остальных данных, достаточных для формирования блока. Такие алгоритмы поточного шифрования шифруют данные побитно или посимвольно.

В ассиметричном шифровании открытый ключ используется для зашифровывания информации и секретный ключ для ее расшифровывания. Секретный и открытый ключи связаны между собой сложным соотношением.

Электронная цифровая подпись используется для надежного подтверждения целостности и авторства данных.

. Раскройте алгоритм шифрования RSA
Алгоритм RSA
Предложен в 1978 году тремя авторами (Райвестом, Шамиром и Адлеманом)

Алгоритм стал первым алгоритмом с открытым ключом, который может работать как в режиме шифрования данных, так и в режиме электронно-цифровой подписи.

Мощность или надежность алгоритма RSA основывается на трудности факторизации больших чисел и трудности вычисления дискретных логарифмов в конечном поле.

В основе алгоритма RSA лежат следующие преобразования
Открытый ключ KB, секретный ключ kB, сообщение М и криптограмма С принадлежат множеству целых чисел ZN = {0, 1, 2, …, N-1}

Где N – модель: N = P*Q
Где P и Q – случайные большие простые числа  

P и Q выбирают равной длины и хранят в секрете для обеспечения максимальной безопасности.

Множество ZN с операциями сложения и умножения по модулю N образуют арифметику по модулю N.

Открытый ключ KB выбирают случайным образом так чтобы выполнялись условия открытого ключа: 

1<KB<=φ(N), НОД(KB, φ(N)=1

φ(N) = (P-1) * (Q-1)

φ(N) – функция Эйлера

Функция Эйлера φ(N) указывает количество положительных целых чисел в интервале от 1 до N, которые взаимно просты с N.

Второе из условий означает, что открытый ключ KB и функция Эйлера φ(N) должны быть взаимно простыми.

Далее используется расширенный алгоритм Евклида для вычисления секретного ключа kB так, что 

kB * KB = 1(mod φ(N))

kB = K-1B(mod ((P-1)(Q-1)))
Получатель на приемном конце, получатель B, может вычислить kB, так как знает пару простых чисел P, Q и может легко найти φ(N).

Важно, чтобы kB и N должны быть взаимно простыми числами.

Открытый ключ KB используют для шифрования данных, а секретный ключ kB используют для расшифрования данных.

Процедура шифрования определяет криптограмму С через пару (KB, M) в соответствии со следующей формулой

С = ЕKB(M) = MKB (modN)

В качестве алгоритма быстрого вычисления значения С используют ряд возведений в квадрат целого М и умножений на М с приведением по модулю N.



39. Как осуществляется управление криптоключами, требования к распределению ключей, методы распределения ключей, поясните схему открытого распределения ключей Диффи-Хеллмана. 
Основной проблемой криптографии всегда являлось управление ключами. Недостаточно иметь надёжный алгоритм шифрования, важно обеспечить безопасное распределение криптоключей между всеми собеседниками, а также сохранить безопасность при компрометации ключа. 

Инфраструктура открытых ключей (англ. PKI - Public Key Infrastructure) — современная система управления криптографической защитой, в том числе и в агрессивной среде, например Интернет. Основными понятиями здесь являются сертификат, удостоверяющий центр и ассимметричный криптоалгоритм. 

Задачей PKI является определение политики выпуска цифровых сертификатов, выдача их и аннулирование, хранение информации, необходимой для последующей проверки правильности сертификатов. В число приложений, поддерживающих PKI, входят: защищенная электронная почта, защита данных в сетях с протоколом IP, электронные формы и документы с электронной цифровой подписью (ЭЦП). Деятельность инфраструктуры управления открытыми ключами осуществляется на основе регламента системы. Инфраструктура открытых ключей основывается на использовании принципов криптографической системы с открытым ключом. Сама по себе PKI не является самодостаточным продуктом и тем более средством защиты информации. Это именно инфраструктура, которая призвана предоставлять определенный сервис другим подсистемам безопасности ИС. 

К процессу распределения ключей предъявляются следующие требования: 

· оперативность и точность распределения;

· конфиденциальность и целостность распределения ключей.

Для распределения ключей между пользователями компьютерной сети используются следующие методы: 

- использование одного или нескольких центров распределения ключей;
 - прямой обмен сеансовыми ключами между пользователями сети.


Недостаток первого подхода заключается в том, что центру распределения ключей известно, кому и какие ключи распределены, и это позволяет читать все сообщения, передаваемые по сети. Возможные злоупотребления существенно влияют на защиту. При втором подходе проблема состоит в том, чтобы надёжно удостовериться в подлинности субъектов сети.


У. Диффи и М. Хеллман изобрели метод открытого распределения ключей в 1976 г. Этот метод позволяет пользователям обмениваться ключами по незащищенным каналам связи. Его безопасность обусловлена трудностью вычисления дискретных логарифмов в конечном поле, в отличие от легкости решения прямой задачи дискретного возведения в степень в том же конечном поле.

Суть метода Диффи — Хеллмана заключается
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Рис. 5.9. Метод Диффи — Хеллмана

Пользователи A и В, участвующие в обмене информации, генерируют независимо друг от друга свои случайные секретные ключи кА и кв (ключи кА и кв — случайные большие целые числа, которые хранятся пользователями А и В в секрете).

Затем пользователь А вычисляет на основании своего секретного ключа кА открытый ключ KA = gk* (mod N), одновременно пользователь В вычисляет на основании своего секретного ключа кв открытый ключ KB = gk* (mod N), где N и g — большие целые простые числа. Арифметические действия выполняются с приведением по модулю N [62]. Числа N и g могут не храниться в секрете. Как правило, эти значения являются общими для всех пользователей сети или системы.

Затем пользователи A и В обмениваются своими открытыми ключами КА и Кв по незащищенному каналу и используют их для вычисления общего сессионного ключа А’ (разделяемого секрета).

Таким образом, результатом этих действий оказывается общий сессионный ключ, который является функцией обоих секретных ключей кА и кв.

Злоумышленник, перехвативший значения открытых ключей КА и Кв, не может вычислить сессионный ключ К, потому что он не имеет соответствующих значений секретных ключей кА и кв.

Благодаря использованию однонаправленной функции, операция вычисления открытого ключа необратима, т. е. невозможно по значению открытого ключа абонента вычислить его секретный ключ.

Уникальность метода Диффи — Хеллмана заключается в том, что пара абонентов имеет возможность получить известное только им секретное число, передавая по открытой сети открытые ключи. После этого абоненты могут приступить к защите передаваемой информации уже известным проверенным способом — применяя симметричное шифрование с использованием полученного разделяемого секрета.

Схема Диффи — Хеллмана дает возможность шифровать данные при каждом сеансе связи на новых ключах. Это позволяет не хранить секреты на дискетах или других носителях. Не следует забывать, что любое хранение секретов повышает вероятность попадания их в руки конкурентов или противника.

На основе схемы Диффи — Хеллмана функционирует протокол управления криптоключами IKE (Internet Key Exchange), применяемыми при построении защищенных виртуальных сетей VPN на сетевом уровне.



40. Что понимают под алгоритмом криптографического преобразования. Представьте классификацию криптографических алгоритмов и коротко охарактеризуйте их. Перечислите принципы построения криптографических алгоритмов и укажите различия между программными и аппаратными их реализациями. 
Алгоритм криптографического преобразования (шифр) - это математическая функция, использующаяся для шифрования и дешифрования. 

Шифрование - преобразовательный процесс, при котором исходный текст (открытый текст) заменяется шифрованным текстом. 

Дешифрование - обратный шифровательный процесс. 

Общепринятая классификация криптоалгоритмов защиты информации представлена на рисунке

В зависимости от числа ключей, применяемых в конкретном алгоритме, криптоалгоритмы подразделяют:

1. Бесключевые криптоалгоритмы (КА) – не используют вычисление никаких ключей;

2. Одноключевые КА – работают с одним ключевым параметром (секретным ключом);

3. Двухключевые КА – на различных стадиях работы в них применяются два ключевых параметра: секретный (закрытый) и открытый ключи.

Хеширование – метод криптозащиты, представляющий собой контрольное преобразование информации: из данных неограниченного размера путем выполнения криптографических преобразований, вычисляется хеш-значение фиксированной длины однозначно соответствующее исходным данным.

Симметричное шифрование использует один и тот же ключ, как для зашифровывания, так и для расшифровывания информации. Из рисунка видно, что оно бывает блочное и поточное.

Блочное шифрование характеризуется тем, что информация предварительно разбивается на блоки фиксированной длины, например 64 и 128 бит. При этом блоки могут шифроваться как независимо друг от друга, так и «со сцеплением», т.е. когда результат шифрования текущего блока данных зависит от значения предыдущего блока или от результата шифрования предыдущего блока 

Поточное шифрование применяется прежде всего тогда, когда информацию невозможно разбить на блоки, например, есть некий поток данных, каждый символ которого требуется зашифровать и отправить, не дожидаясь остальных данных, достаточных для формирования блока. Такие алгоритмы поточного шифрования шифруют данные побитно или посимвольно.

В ассиметричном шифровании открытый ключ используется для зашифровывания информации и секретный ключ для ее расшифровывания. Секретный и открытый ключи связаны между собой сложным соотношением.

Электронная цифровая подпись используется для надежного подтверждения целостности и авторства данных.

Принципы построения криптографических алгоритмов: 

· Математический алгоритм для получения открытого текста из зашифрованного сообщения без знания ключа должен выполняться за неприемлимый для криптоаналитика промежуток времени.;

· В секрете держится только определенный набор их параметров (ключ), а все остальное может быть открытым без снижения стойкости алгоритма ниже допустимой величины.  Этот принцип был впервые сформулирован в работах голландского криптографа Кирхгофа в списке требований, предъявляемых к практическим шифрам.


Основное различие между программными и аппаратными реализациями криптоалгоритмов состоит в том, что криптостойкость аппаратных шифров основана на неизвестности выполняемых преобразований, а криптостойкость программных - на сложности восстановления открытого текста без знания ключа. При этом, если устройство аппаратного шифра становится известно, это, как правило, значительно снижает его криптозащищённость. Программные же алгоритмы идеальны с математической точки зрения и являются открытыми. 



41.  Дайте определение криптографической стойкости шифров, имитостойкости и помехоустойчивости шифров, вопросам их практической стойкости. Укажите основные требования, предъявляемые к шифрам. Приведите основные модели шифров. 
Криптографическая стойкость (или криптостойкость) — способность криптографического алгоритма противостоять возможным атакам на него. Атакующие криптографический алгоритм используют методы криптоанализа. Стойким считается алгоритм, который для успешной атаки требует от противника недостижимых вычислительных ресурсов, недостижимого объёма перехваченных открытых и зашифрованных сообщений или же такого времени раскрытия, что по его истечению защищенная информация будет уже не актуальна. 

Имитостойкость — способность самого шифра (без использования дополнительных средств) противостоять активным атакам. 

Количественной мерой имитостойкости шифра служат вероятности имитации и подмены соответственно. Эти вероятности определяют шансы противника на успех при навязывании получателю ложного сообщения. 

Помехоустойчивость шифра — возможность успешного расшифровывания сообщения при его частичном повреждении или искажении. 

Практическая стойкость шифра — его стойкость в предположении, что для противника секретным является лишь ключ. Основными количественными мерами стойкости криптоалгоритмов служат "трудоемкость метода анализа алгоритма" и его "надежность". Под "надежностью" понимается вероятность дешифрования. А под "трудоемкостью метода анализа алгоритма" понимается число операций (или количество времени), необходимых для получения ключа, т.е. оценка вычислительной стойкости алгоритмов защиты информации. 

Требования, предъявляемые к шифрам: 

· высокая криптостойкость (надежность) 

· высокая скорость  (операции шифрования и дешифрования не должны требовать значительных затрат времени)

· простота практического применения

· высокая энтропия (хаотичность информации, неопределенность) используемых случайных или псевдослучайных чисел. 

· создание шифротекста, неотличимого от случайной последовательности 

Основные модели шифров - алгебраическая и вероятностная. 

Пусть X, K, Y — конечные множества возможных открытых текстов, ключей и шифрованных текстов соответственно; Ek: X стремится Y — правило зашифрования на ключе k принадлежит K. Множество {Ek: k принадлежит K} обозначим через E, а множество {Ek(x): x принадлежит X} — через Ek(X). Пусть Dk: Ek(X) стремится X — правило расшифрования на ключе k принадлежит K, и D — это множество {Dk: k стремится K}. Здесь и далее мы будем предполагать, что если k принадлежит K представляется в виде k = (kз, kр), где kз — ключ зашифрования, а kр — ключ расшифрования (причем kз ≠ kр), то Ek понимается как функция Ekз, а Dk — как функция Dkр. 

Определение. Шифром (шифрсистемой) назовем совокупность εA = (X, K, Y, E, D) введенных множеств, для которых выполняются следующие свойства: 

1. для любых x принадлежит X и k принадлежит K выполняется равенство Dk(Ek(x)) = x; 

2. Y = Uk принадлежит K Ek(X). 

Неформально, шифр — это совокупность множеств возможных открытых текстов (то, что шифруется), возможных ключей (то, с помощью чего шифруется), возможных шифртекстов (то, во что шифруется), правил зашифрования и правил расшифрования. 
Отметим, что условие 1) отвечает требованию однозначности расшифрования. Условие 2) означает, что любой элемент y принадлежит Y может быть представлен в виде Ek(x) для подходящих элементов x принадлежит X и k принадлежит K. Отметим также, что в общем случае утверждение «для любых k принадлежит K и y принадлежит Ek(X) выполняется равенство Ek(Dk(y)) = y» является неверным. Иначе говоря, функция Dk постоянна, а Ek может меняться в процессе шифрования. 

Легко проверить, что из условия 1) следует свойство инъекции функции Ek. Другими словами, если x1, x2 принадлежит X, причем x1 ≠ x2, то при любом k принадлежит K выполняется неравенство Ek(x1) ≠ Ek(x2). 

По сути дела определение, приведенное выше, вводит математическую модель, отражающую основные свойства реальных шифров. В силу этого мы будем отождествлять реальный шифр с его моделью εA, которую будем называть алгебраической моделью шифра. 

Введем теперь вероятностную модель шифра. Следуя К. Шеннону, определим априорные распределения вероятностей P(X), P(K) на множествах P и K соответственно. Тем самым для любого x принадлежит X определена вероятность px(x) принадлежит P(x) и для любого k принадлежит K — вероятность pk(k) принадлежит P(K), причем выполняются равенства: 

∑x принадлежит X px(x) = 1,   ∑k принадлежит K pk(k) = 1. 

В тех случаях, когда нам требуется знание распределений P(X), P(K), мы будем пользоваться вероятностной моделью εB, состоящей из пяти множеств, связанных условиями 1) и 2) определения, и двух вероятностных распределений: 

εB = (X, K, Y, E, D, P(X), P(K)). 

Отметим, что вероятностные характеристики шифров используются лишь в криптоанализе, т. е. при вскрытии (или взломе) шифров. 



42. Против каких действий и для чего используются электронная цифровая подпись и функция хэширования. В чем заключается процедура формирования электронной цифровой подписи и функции хэширования, приведите и поясните схемы их формирования и проверки. 

Электронно-цифровая подпись (ЭЦП) ставится под электронным документом с теми же целями, что и обычная ручная подпись под бумажным документом. А именно:

· для проверки, что электронный документ подписан именно лицом, поставившим под ним свою ЭЦП; 

· для гарантии, что электронный документ не изменялся после его подписания.
Электронная цифровая подпись – это блок информации, который прикрепляется к файлу данных автором и защищает файл от несанкционированной модификации и указывает на владельца подписи. Для использования электронной цифровой подписи используется 2 ключа защиты, которые хранятся в разных файлах: 

· секретный ключ, который хранится у владельца подписи (например, на дискете) 

· открытый ключ, который, как правило, хранится в общедоступном или специализированном справочнике. 

Для подписи используется секретный (личный) ключ, а для его проверки – открытый (общеизвестный) ключ. 

Алгоритм работы системы построен таким образом, что, имея доступ к открытому ключу невозможно воссоздать секретный ключ или поставить цифровую подпись – его можно только проверить. 

Секретный (личный) ключ владельца подписи является личной собственностью владельца подписи и не предоставляется никому другому (даже центру сертификации ключей). Любой заинтересованный может проверить цифровую подпись, используя только открытый ключ. 

Процесс формирования ЭЦП 
Процесс верификации (подтверждение соответствия)


[image: image9]
Как видно из рисунков выше, в качестве исходного значения для вычисления ЭЦП берется не сам электронный документ, а его хэш-значение, или дайджест.

Хэш-значение h(M) — это дайджест сообщения М, т. е. сжатое двоичное представление основного сообщения М произвольной длины. Хэш-значение h(M) формируется функцией хэширования. Функция хэширования (хэш-функция) представляет собой преобразование, на вход которого подается сообщение переменной длины М, а выходом является строка фиксированной длины h(M). Иначе говоря, хэш-функция h() принимает в качестве аргумента сообщение (документ) М произвольной длины и возвращает хэш-значение (хэш) H = h(M) фиксированной длины.

Процесс формирования Хэша H=h(M)

 SHAPE  \* MERGEFORMAT 



Функция хэширования позволяет сжать подписываемый документ М до 128 и более бит (в частности до 128 или 256 бит), тогда как М может быть размером в мегабайт или более. Следует отметить, что значение хэш-функции h(M) зависит сложным образом от документа М и не позволяет восстановить сам документ М.

Функция хэширования должна обладать следующими свойствами:
1. Хэш-функция может быть применена к аргументу любого размера.
2. Выходное значение хэш-функции имеет фиксированный размер.
3. Хэш-функцию h(x) достаточно просто вычислить для любого х. Скорость вычисления хэш-функции должна быть такой, чтобы скорость выработки и проверки ЭЦП при использовании хэш-функции была значительно больше, чем при использовании самого сообщения.
4. Хэш-функция должна быть чувствительна к всевозможным изменениям в тексте М, таким как вставки, выбросы, перестановки и т. п.
5. Хэш-функция должна быть однонаправленной, т. е. обладать свойством необратимости, иными словами, задача подбора документа М’, который обладал бы требуемым значением хэш-функции, должна быть вычислительно неразрешима.
6. Вероятность того, что значения хэш-функций двух различных документов (вне зависимости от их длин) совпадут, должна быть ничтожно мала; т. е. для любого фиксированного х с вычислительной точки зрения невозможно найти х’ ^ х, такое, что h(x’) = h(x).

Теоретически возможно, что два различных сообщения могут быть сжаты в одну и ту же свертку (так называемая коллизия, или «столкновение»). Поэтому для обеспечения стойкости функции хэширования необходимо избегать столкновений. Полностью столкновений избежать нельзя, поскольку в общем случае количество возможных сообщений превышает количество возможных выходных значений функции хэширования. Однако вероятность столкновения должна быть низкой.

Свойство 5 эквивалентно тому, что h() является односторонней функцией. Свойство 6 гарантирует, что не может быть найдено другое сообщение, дающее ту же свертку. Это предотвращает фальсификацию сообщения.

Таким образом, функция хэширования может использоваться для обнаружения изменений сообщения, т. е. может служить для формирования криптографической контрольной суммы (также называемой кодом обнаружения изменений или кодом аутентификации сообщения). В этом качестве хэш-функция используется для контроля целостности сообщения при формировании и проверке ЭЦП.



Программно-аппаратная защита информации
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43 Перечислите защитные механизмы, реализуемые программно-аппаратными комплексами (средствами) защиты информации в компьютерных системах и ПЭВМ. Дайте определение основным понятиям процесса разграничения доступа к объектам операционной системы (ОС): «объект доступа»; «метод доступа»; «субъект доступа»; «право доступа». Каким требованиям должны удовлетворять правила разграничения доступа. 
Защитный механизм необходимый для противодействия попыткам нежелательного доступа можно разделить на 2 больших класса:

· Защитные механизмы первого класса играют роль «привратника». К функциям привратника относятся выполнение процедур входа в систему, призванных разрешить вход в систему только легальным пользователям на основе использования паролей, а также применения экранирующей программной логики, предназначенной для выявления и пресечения попыток внедрения в систему червей, вирусов и других подобных объектов;

· Если нарушителю или программному обеспечению удастся получить доступ к системе, должна сработать вторая линия обороны, состоящая из различных внутренних средств контроля основных параметров системы и анализа хранящейся в системе информации с целью выявления присутствия нарушителя.

Основные защитные механизмы:

· идентификация и аутентификация; 

· разграничение доступа; 

· контроль целостности; 

· создание функционально-замкнутой среды пользователя; 

· защита процессов загрузки ОС; 

· блокировка КС; 

· криптопреобразования данных; 

· регистрация и аудит; 

· очистка памяти.

Эти механизмы можно реализовать например следующими программно-аппаратными средствами:

Соболь - является электронным замком. Его назначение - предотвращать доступ посторонних лиц к информации, хранящейся на компьютере, и регистрировать попытки доступа к компьютеру.

Аккорд - Программно-аппаратный комплекс средств защиты информации  предназначен для разграничения доступа пользователей к рабочим станциям, терминалам и терминальным серверам. 

Система Secret Net 5.0 (автономный вариант) реализует централизованное управление настройками защитных механизмов системы, оперативное реагирование на нарушение политики безопасности, мониторинг и аудит защищаемой сети в режиме реального времени. Secret Net 5.0 - это программно-аппаратный комплекс, который обеспечивает защиту серверов, рабочих станций и мобильных ПК, работающих под управлением операционных систем Windows 2000, Windows ХР и Windows 2003. 

Возможность доступа к объектам ОС определяется не только архитектурой ОС, но и текущей политикой безопасности.

Под объектами доступа понимают как ресурсы оборудования (процессор, сегменты памяти, принтер, сканер, жесткие магнитные диски, ленты и т.д.), так и программные ресурсы (файлы, программы, семафоры и т.д.), т.е. все то, доступ к чему контролируется.

Каждый объект доступа имеет уникальное имя, отличающее его от других объектов в системе, и каждый из них может быть доступен через хорошо определенные и значимые операции.

Методом доступа к объекту называется операция, определенная для объекта, тип операции зависит от объектов.

Например, процессор может только выполнять команды, сегменты памяти могут быть записаны и прочитаны, считыватель магнитных карт может только читать, а для файлов могут быть определены методы доступа «чтение», «запись» и «добавление» (дописывание информации в конец файла).

Субъектом доступа называют любую сущность, способную инициировать выполнение операций над объектами (обращаться к объектам по некоторым методам доступа).

Естественно, под субъектом доступа подразумевают не физического пользователя, работающего с компьютером, а «логического» пользователи, от имени которого выполняются процессы ОС.

Т.о. объект доступа  - это то, к чему осуществляется доступ, субъект доступа – это тот, кто осуществляет доступ и метод доступа – это то, как осуществляется доступ.

На владельца, как правило, возлагается ответственность за корректное ограничение прав доступа к данному объекту других субъектов.

Правом доступа к объекту называют право на выполнение доступа к объекту по некоторому методу или группе методов. Например, если пользователь имеет возможность читать файл, говорят, что он имеет право на чтение этого файла и говорят, что субъект имеет некоторую привилегию, если он имеет право на доступ по некоторому методу или группе методов ко всем объектам ОС, поддерживающим данным метод доступа.

Разграничением доступа субъектов к объектам является совокупность правил, определяющая для каждой тройки субъект – объект – метод разрешен ли доступ данного субъекта к данному объекту по данному методу.

Мандатное управление доступом - разграничение доступа субъектов к объектам, основанное на назначении метки конфиденциальности для информации, содержащейся в объектах, и выдаче официальных разрешений (допуска) субъектам на обращение к информации такого уровня конфиденциальности. 

Избирательное (дискреционное) управление доступом -управление доступом субъектов к объектам на основе списков управления доступом или матрицы доступа.

Управление доступом на основе ролей - развитие политики избирательного управления доступом, при этом права доступа субъектов системы на объекты группируются с учетом специфики их применения, образуя роли. 

Правила разграничения доступа, действующие в ОС устанавливаются администраторами системы при определении текущей политики безопасности.

За соблюдением этих правил субъектами доступа следит монитор ссылок – часть подсистемы защиты ОС.



44. Почему компьютерные вирусы причисляют к особому классу разрушающих программных воздействий. Раскройте классификацию и жизненный цикл компьютерных вирусов. 
Компьютерный вирус - это небольшая программа, написанная программистом высокой квалификации, способная к саморазмножению и выполнению разных деструктивных действий. На сегодняшний день известно свыше 50 тыс. компьютерных вирусов. 

Вирусы действуют только программным путем. Они, как правило, присоединяются к файлу или проникают в тело файла. В этом случае говорят, что файл заражен вирусом. Вирус попадает в компьютер только вместе с зараженным файлом. Для активизации вируса нужно загрузить зараженный файл, и только после этого, вирус начинает действовать самостоятельно. 

Некоторые вирусы во время запуска зараженного файла становятся резидентными (постоянно находятся в оперативной памяти компьютера) и могут заражать другие загружаемые файлы и программы. Другая разновидность вирусов сразу после активизации может быть причиной серьезных повреждений, например, форматировать жесткий диск. Действие вирусов может проявляться по разному: от разных визуальных эффектов, мешающих работать, до полной потери информации. Большинство вирусов заражают исполнительные программы, то есть файлы с расширением .EXE и .COM, хотя в последнее время большую популярность приобретают вирусы, распространяемые через систему электронной почты. 

Классификация вирусов:

1) загрузочные вирусы или BOOT-вирусы заражают boot-секторы дисков. Очень опасные, могут привести к полной потере всей информации, хранящейся на диске;

2) файловые вирусы заражают файлы. Делятся на:

· вирусы, заражающие программы (файлы с расширением .EXE и .COM); 

· макровирусы вирусы, заражающие файлы данных, например, документы Word или рабочие книги Excel; 

· вирусы-спутники используют имена других файлов;

· вирусы семейства DIR искажают системную информацию о файловых структурах; 

3) загрузочно-файловые вирусы способные поражать как код boot-секторов, так и код файлов;

4) вирусы-невидимки или STEALTH-вирусы фальсифицируют информацию прочитанную из диска так, что программа, какой предназначена эта информация получает неверные данные. Эта технология, которую, иногда, так и называют Stealth-технологией, может использоваться как в BOOT-вирусах, так и в файловых вирусах;

5) ретровирусы заражают антивирусные программы, стараясь уничтожить их или сделать нетрудоспособными;

6) вирусы-черви снабжают небольшие сообщения электронной почты, так называемым заголовком, который по своей сути есть Web-адресом местонахождения самого вируса. При попытке прочитать такое сообщение вирус начинает считывать через глобальную сеть Internet свое 'тело' и после загрузки начинает деструктивное действие. Очень опасные, так как обнаружить их очень тяжело, в связи с тем, что зараженный файл фактически не содержит кода вируса.

Жизненный цикл вируса:

1. стадия хранения; 

2. стадия исполнения; 

a. загрузка вируса 

b. поиск «жертвы» 

c. заражение «жертвы» 

d. выполнение деструктивных воздействий 

e. передача управления программе-носителю вируса 

45. Раскройте основные методы аутентификации, использующие пароли и PIN-коды. Поясните на структурных схемах простую аутентификацию пользователя ресурсов компьютерной системы с использованием пароля и аутентификацию, основанную на использовании односторонней хэш-функции для проверки пароля. 
Аутентификация на основе PIN-кодов.

Наиболее распространенным методом аутентификации держателя пластиковой карты и Смарт-карты ввод секретного числа, которое обычно называют PIN-кодом (Personal Identification Number – персональный идентификационный код). Иногда его называют CHV (Card Holder Verification). Защита PIN-кода карты является критичной для всей системы. Согласно рекомендации стандарта ISO 9564-1 PIN-код должен содержать от 4-х до 12 буквенно-цифровых символов.

В систему PIN-код вводится с помощью клавиатуры терминала или компьютера, после чего передается на смарт-карту, которая, в свою очередь, сравнивает полученное значение PIN-кода с правильным значением, хранимым в ней, и отправляет результат сравнения на терминал. Этап ввода PIN-кода относится к критически важным, так как на этом этапе он может быть перехвачен множеством разных способов. Чтобы значительно понизить риск этого этапа, в каждой прикладной области использования смарт-карт существует свой набор стандартов производства терминалов – как правило, PIN-терминалы обладают всеми свойствами модуля безопасности, шифруя PIN-код сразу при его вводе. Это позволяет обеспечить надежную защиту против проникновения в клавиатуру с целью перехвата PIN-кода в момент его ввода.

 PIN-коды делятся на статические и динамические (изменяемые):

Статический PIN-код не может быть изменен пользователем на протяжении всего срока действия карты. Каждой карте должен соответствовать один и только один PIN-код. Чтобы заменить его, должна быть изменена сама смарт-карта. 

Динамический PIN-код значительно облегчает процедуру противодействия в том случае, если он станет доступен постороннему лицу – нет издержек на смену карты, достаточно ввести новый PIN-код со специального терминала. Однако при изменяемом PIN-коде существует значительная опасность – потенциальная возможность быстрого раскрытия PIN-кода методом перебора. 

Аутентификация на основе пароля 

Один из способов аутентификации в компьютерной системе состоит во вводе вашего пользовательского идентификатора, в просторечии называемого «логином» и пароля — некой конфиденциальной информации, знание которой обеспечивает владение определенным ресурсом. Получив введенный пользователем логин и пароль, компьютер сравнивает их со значением, которое хранится в специальной базе данных и, в случае совпадения, пропускает пользователя в систему.

Одной из распространенных схем аутентификации является простая аутентификация, которая основана на применении традиционных многоразовых паролей с одновременным согласованием средств его использования и обработки.

Аутентификация на основе многоразовых паролей – простой и наглядный пример использования разделяемой информации.

Пока в большинстве защищенных виртуальных сетей VPN доступ клиента к серверу разрешается по паролю, однако все чаще применяются более эффективные средства аутентификации, например программные и аппаратные системы управления аутентификацией, основанные на применении одноразовых паролей, СМАРТ-карт, PIN-кодов и цифровых сертификатов.

Простая передача пароля. Пароль передаётся в открытом виде. В этом случае он может быть перехвачен при помощи простых средств отслеживания сетевого трафика

Передача через зашифрованные каналы. Риск перехвата паролей через Интернет можно уменьшить, помимо прочих подходов, с использованием Transport Layer Security TLS, которая ранее называлась SSL, такие функции встроены во многие браузеры Интернета.

Базирующийся на хешах. Пароль передается на сервер уже в виде хэша (например, при отправке формы на web-странице пароль преобразуется в md5-хэш при помощи JavaScript), и на сервере полученный хэш сравнивается с хэшем, хранящимся в БД. Такой способ передачи пароля снижает риск получения пароля при помощи сниффера (сетевой анализатор трафика, программа или программно-аппаратное устройство, предназначенное для перехвата и последующего анализа, либо только анализа сетевого трафика, предназначенного для других узлов.



46. Для чего создается система разграничения доступа (СРД) компьютерной системы, какие функциональные блоки она включает. Поясните работу функциональной схемы диспетчера доступа. 
СРД - Совокупность реализуемых правил разграничения доступа в средствах вычислительной техники или автоматизированных системах.

Система разграничения доступа должна содержать 4 функциональных блока:

· идентификация и аутентификация субъектов доступа; 

· диспетчер доступа; 

· криптографическое преобразование информации при ее хранении и передачи; 

· очистка памяти. 

Функции системы разграничения доступа

· реализация правил разграничения доступа субъектов и их процессов к данным;

· реализация ПРД субъектов и их процессов к устройствам создания твёрдых копий;

· изоляция программ процесса, выполняемого в интересах субъекта, от других субъектов;

· управление потоками данных с целью предотвращения записи данных на носители несоответствующего грифа;

· реализация правил обмена данными между субъектами для АС и СВТ, построенных по сетевым принципам.

Функциональная схема диспетчера доступа


[image: image12]
Диспетчер доступа реализуется в виде аппаратно-программных механизмов и обеспечивает необходимую дисциплину разграничения доступа субъектов к объектам доступа.

Диспетчер доступа разграничивает доступ к внутренним ресурсам компьютерной системе субъектов уже получивших доступ к этим системам.

Запрос на доступ i-го субъекта к j-му объекту поступает в блок управления БД, полномочий и характеристик доступа, а также в блок регистрации событий. Полномочия субъекта и характеристики объекта доступа анализируются в блоке принятия решений, который выдает сигнал разрешения выполнения запроса, либо сигнал отказа в допуске.

Если число попыток субъектов допуска получить доступ к запрещенным для него объектам превысит определенную границу (обычно 3 раза), то блок принятия решения на основании данных блока регистрации выдаст сигнал «НСД к информации (НСДИ)» администратору системы безопасности (СБ).

Администратор может блокировать работу субъекта, нарушающего правила доступа в системе и выявить причину нарушения.

Кроме преднамеренных попыток НСДИ диспетчер фиксирует нарушения правил разграничений явившихся следствием отказов, сбоев аппаратных и программных средств.

Полномочия пользователей устанавливаются администратором СУБД. Обычно стандартным идентификатором пользователя является пароль, передаваемый в зашифрованном виде.

Пример такого рода систем:

СРД "Щит" работает на уровне ядра операционной системы независимо от встроенных систем контроля доступа, реализует мандатный принцип разграничения доступа по набору иерархических и неиерархических категорий и использует полную матрицу доступа "пользователи-процессы-ресурсы". 

Среди возможностей СРД "Щит" - идентификация и аутентификация пользователей, контроль и разграничение доступа к ресурсам компьютера, к процедурам (программам), к периферийным USB-устройствам и процессам печати, а также аудит событий в системе защиты информации. 



47. Какие основные функции выполняет подсистема защиты операционных систем (ОС), дайте коротко им определение. В чем заключается процедура аудита применительно к ОС, чем она обусловлена, каким требованиям она должна удовлетворять? 
Подсистема защиты ОС выполняет следующие основные функции:

· Идентификация и аутентификация. Ни один пользователь не может начать работу с ОС, не идентифицировав себя и не предоставив системе аутентифицирующую информацию, подтверждающую что пользователь действительно является тем , кем он себя заявляет.

· Разграничение доступа. Каждый пользователь системы имеет доступ только к тем объектам ОС, к которым ему предоставлен доступ, в соответствии с текущей политикой безопасности;

· Аудит. ОС регистрирует в специальном журнале события, потенциально опасные для поддержания безопасности системы;

· Управление политикой безопасности. Политика безопасности должна постоянно поддерживаться в адекватном состоянии, то есть должна гибко реагировать на изменение условий функционирования ОС. Управление политикой безопасности осуществляется администраторами системы, с использованием соответствующих средств, встроенных в ОС.

· Криптографические функции. Шифрование используется в ОС при хранении  и передаче по каналам связи паролей пользователей и некоторых других данных, критичных для безопасности системы.

· Сетевые функции. Современные ОС как правило работают не изолированно, а в составе локальных и/или глобальных компьютерных сетей. ОС компьютеров, входящих в одну сеть взаимодействуют между собой для решения в том числе задач, имеющих прямое отношение к защите информации.

Каждая из перечисленных функций подсистемы защиты ОС решается одним или несколькими программными модулями. Некоторые функции встраиваются непосредственно в ядро ОС.

Между различными модулями подсистемы защиты ОС должен существовать четко определенный интерфейс, используемый при взаимодействии модулей для решения общих задач защиты информации.

Процедура аудита, применительно к ОС, заключается в регистрации в специальном журнале, называемом журналом аудита или журналом безопасности, событий, которые могут представлять опасность для ОС.

Пользователи системы, обладающие правом чтения журнала аудита называются аудиторами.

Необходимость включения в защищенную ОС функций аудита обусловлена следующими обстоятельствами:

· Обнаружение попыток вторжения является важнейшей задачей системы защиты, поскольку ее решение позволяет минимизировать ущерб от взлома ОС и собирать информацию о методах вторжения;

· Подсистема защиты ОС может не отличить случайные ошибки пользователей от злонамеренных действий. Администратор просматривая журнал аудита сможет установить что произошло при вводе пользователем неправильного пароля – ошибка легального пользователя или атака злоумышленника (если пользователь пытался угадать пароль 20-30 раз, то это явная попытка подбора пароля);

· Администраторы ОС должны иметь возможность получать информацию не только о текущем состоянии системы, но и о том, как ОС функционировала в недавнем прошлом (такую возможность обеспечивает журнал аудита);

· Если администратор ОС обнаружил, что против системы проведена успешная атака, ему важно выяснить когда была начата атака и каким образом она осуществлялась (журнал аудита содержит всю необходимую информацию).

К числу событий, которые могут представлять опасность для ОС, обычно относят следующие:

· Вход или выход из системы;

· Операции с файлами (открытие, закрытие, переименование, удаление);

· Обращение к удаленной системе;

· Смену привилегий или иных атрибутов безопасности (режима доступа, уровня благонадежности пользователя и т.д.).

Необходимо предусмотреть выборочное протоколирование, как в отношении пользователей, так и в отношении событий.
Подсистема аудита ОС должна удовлетворять следующим требованиям:

· Добавлять записи в журнал аудита может только ОС (если предоставить это право какому-то физическому пользователю, этот пользователь получит возможность компрометировать других пользователей, добавляя в журнал аудита соответствующие записи);

· Редактировать или удалять отдельные записи в журнале аудита не может ни один субъект доступа, в том числе и сама ОС;

· Просматривать журнал аудита, обладающие соответствующей привилегией;

· Очищать журнал аудита могут только пользователи-аудиторы. После очистки журнала в него автоматически вносится запись о том, что журнал аудита был очищен с указанием времени очистки журнала и именем пользователя, очистившего журнал.
  ОС должна поддерживать возможность сохранения журнала аудита перед очисткой в другом файле.

· При переполнении журнала аудита ОС аварийно завершает работу («зависает»). После перезагрузки работать с системой могут только аудиторы, ОС переходит к обычному режиму работы только после очистки журнала аудита.



 48. Перечислите базовые технологии (механизмы) безопасности информации в компьютерных системах. Дайте определение процессам идентификации, аутентификации и авторизации для обеспечения защиты информации. Дайте определение понятиям: пароль; персональный идентификационный номер; динамический пароль; система запрос-пароль; сертификаты и цифровые подписи. 

Технологии ЗИ:

1. Использование систем контроля и управления доступом;

2. Технологии криптографической защиты важных элементов КС;

3. Технологии резервирования и восстановления;

4. Технологии VPN;

5. Технологии межсетевого экрана;

6. Обеспечение аудита:

a. Активный аудит – использование сканеров и другого вспомогательного ПО и аппаратных средств;

b. Пассивный аудит – просто наблюдение и регистрация событий;

7. Использование антивирусного ПО.

Идентификация субъекта – это процедура распознавания субъекта по его идентификатору. С каждый субъектом системы (сети) связывают некоторую информацию (число, строку символов), идентифицирующую субъект. Эта информация является идентификатором субъекта системы (сети). Субъект, имеющий зарегистрированный идентификатор является законным (легальным) субъектом.

Идентификация выполняется при попытке субъекта войти в систему (сеть). Следующим шагом взаимодействия системы с субъектом является аутентификация субъекта.

Аутентификация субъекта – проверка подлинности субъекта с данным идентификатором.

Процедура аутентификации устанавливает, является ли субъект именно тем, кем он себя объявил, после идентификации и аутентификации субъекта выполняют процедуру авторизации.

Авторизация субъекта – процедура предоставления законному субъекту, успешно прошедшему идентификацию и аутентификацию, соответствующих полномочий и доступных ресурсов системы (сети).

В зависимости от предъявляемых субъектом сущностей, процессы аутентификации могут быть разделены на основе:

· Знание чего-либо. Примерами служат: пароль, персональный идентификационный номер (PIN), секретные и открытые ключи, знание которых демонстрируется в протоколах типа запрос-ответ.

· Обладание чем-либо. Пример: магнитные карты, СМАРТ-карты, сертификаты и другие устройства типа Touch-memory.

· Каких-либо неотъемлемых характеристик. Эта категория включает методы, базирующиеся на проверке биометрических характеристик пользователя (голоса, радужной оболочки и сетчатки глаза, отпечатков пальцев, геометрии лица, ладони и другие). В данной категории не используются криптографические методы и средства.

Пароль - секретное слово или набор символов, предназначенный для подтверждения личности или полномочий.

Персональный идентификационный номер – секретная последовательность цифр, используемая для идентификации пользователя в компьютерной системе. 

Динамический PIN-код  (изменяемый) значительно облегчает процедуру противодействия в том случае, если он станет доступен постороннему лицу – нет издержек на смену карты, достаточно ввести новый PIN-код со специального терминала. Однако при изменяемом PIN-коде существует значительная опасность – потенциальная возможность быстрого раскрытия PIN-кода методом перебора. 

Система запрос – ответ (запрос-пароль).

Заключается в том, что одна из сторон инициирует аутентификацию, с помощью посылки другой стороне уникального и непредсказуемого значения «запрос»,  а другая сторона посылает ответ, вычисленный с помощью «запроса» и секрета. Так как обе стороны владеют одним секретом, то первая сторона может проверить правильность ответа второй стороны.

Сертификаты и цифровые подписи

Если для аутентификации используются сертификаты, то требуется применение цифровых подписей на этих сертификатах. Сертификаты выдаются ответственным лицом в организации пользователя, сервером сертификатов или внешней доверенной организации.

В рамках Интернета появились коммерческие инфраструктуры управления открытыми ключами PKI (Public Key Infrastructure) для распространения сертификатов открытых ключей. Пользователи могут получить сертификаты различных уровней.

Сертификат — цифровой или бумажный документ, подтверждающий соответствие между открытым ключом и информацией, идентифицирующей владельца ключа. Содержит информацию о владельце ключа, сведения об открытом ключе, его назначении и области применения, название центра сертификации и т. д. 

ЭЦП — реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе, а также обеспечивает неотказуемость подписавшегося. 

Защита информационных процессов в компьютерных системах
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 49. Перечислите и поясните функции системы защиты информации, которые следует проанализировать при поиске уязвимостей компьютерных систем. 
Под функцией ЗИ понимается множество действий, реализаций,  проведение функционально однородных мероприятий, осуществляемых на объектах обработки конфиденциальной информации различными средствами, способами и методами с целью обеспечения заданных уровней защищенности информации. 

Предупреждение проявления угроз. реализация данной функции носит упреждающую цель, которая должна способствовать обеспечению минимально возможных появлений дестабилизирующих факторов. 

Обнаружение проявившихся угроз и предупрежение их воздействия на информацию. Осуществляется комплекс мероприятий, в результате которых проявившиеся угрозы должны быть обнаружены до их воздействия на защищаемую информацию. 

Обнаружение воздействия угроз на защищаемую информации и локализация этого воздействия. Содержание функции направлено на непрерывный контроль компьютерных систем с целью своевременного обнаружения фактов воздействия на них угроз. В компьютерных системах эту функцию реализуют программно-аппаратные средства контроля и реализации попыток НСД в систему или к информации (цифровая подпись). 
Ликвидация последствий воздействия угроз. Функция подразумевает проведение мероприятий защиты в отношении обнаруженного и локализованного воздействия угроз на информацию, т.е. осуществляется восстановление системы обработки, защиты информации и состояния защищаемой информации. 



50. На какие группы подразделяются методы и средства нейтрализации угроз информационной безопасности в компьютерных системах, представьте классификацию методов и средств борьбы с компьютерными вирусами. В чем заключаются методы использования резидентных сторожей и аппаратно-программной защиты от вирусов. 
Методы и средства нейтрализации угроз информационной безопасности в КС

- Антивирусная защита

- Технологии аутентификации

- Межсетевые экраны

- Технологии обнаружения атак

Система обнаружения вторжений (СОВ) — программное или аппаратное средство, предназначенное для выявления фактов неавторизованного доступа в компьютерную систему или сеть либо несанкционированного управления ими в основном через Интернет. Системы обнаружения вторжений обеспечивают дополнительный уровень защиты компьютерных систем. 

Системы обнаружения вторжений используются для обнаружения некоторых типов вредоносной активности, которое может нарушить безопасность компьютерной системы. К такой активности относятся сетевые атаки против уязвимых сервисов, атаки, направленные на повышение привилегий, неавторизованный доступ к важным файлам, а также действия вредоносного программного обеспечения (компьютерных вирусов, троянов и червей) 

Классификация методов борьбы с компьютерными вирусами
Метод обнаружения изменений. В функциональные обязанности ревизора диска входит запоминание предварительной характеристики всех дисков в системе, которые могут подвергнуться нападению. Ревизор переодически проверяет диски т.к. вирус, заразивший компьютер, изменяет содержимое диска путем дописывание своего кода в файл, изменяет загрузочный сектор и т.д. При сопаставлении значений характеристик областей диска антивирусная программа может обнаружить изменения, сделанные как известным, так и неизвестным вирусом. 

Недостатком этой системы является то, что данный антивирус распознает вирус только после заражения, не распознают вирусы в только что записанных файлах.

Программы-вакцины (иммунизаторы). Подразделяются на 2 типа: 

· Сообщают о заражении (записываются в конец файла и при запуске проверяют его на предмет обнаружения изменений, недостаток – неспособность сообщать о заражении стелс-вирусами)

· Блокируют заражение (защищает систему от поражения вирусами, файл модифицируется таким образом, что реальный вирус думает, что этот файл уже заражен).

Антивирусные программные комплексы. Обычно современный комплекс включает в себя монитор, сканер, ревизор и планировщик. Планировщик используется для координации работы.

Метод сравнения с эталоном. Данный метод обнаружения сводиться к тому, что для поиска вирусов применяются "маски". Маской вируса является постоянная последовательность кода, специфичная для конкретного вируса. В данном случае антивирусная программа последовательно просматривает (сканирует) проверяемые файлы в поиске масок известных вирусов. Антивирусные сканеры способны найти только уже известные вирусы, для которых определена маска.

Эврестически анализ. Эврестический анализатор содержит список действий, которые применяет вирус при проникновении в систему (копирование в память, запись в загрузочный сектор и т.д.) и проверяет программы и загрузочные сектора дисков и внешних накопителей в поисках вредоносного кода. Особенностью эврестического анализатора является то, что он позволяет обнаружить неизвестные ранее вирусы. 

Программы-мониторы (антивирусные мониторы). Резидентные программы. Суть данного метода состоит в том, что в ОЗУ находится постоянный антивирусный модуль, который осуществляет мониторинг подозрительных действий в системе, выполняемых другими программами. Эти программы, перехватывающие вирусоопасные ситуации и сообщающие об их возникновении. Такие ситуации как вызов на открытие, запись в загрузочный сектор диска, попытка программы остаться резидентно в памяти.

К достоинствам относится способность блокировать и обнаруживать вирус на ранней стадии. Недостатки: существуют пути обхода и большинство ложных срабатываний его, например прямая запись в порты работы диска.

Встраивание антивирусов в BIOS компьютера (программно-аппаратная защита от вирусов ?). В системные платы компьютеров тоже встраивают простейшие средства защиты от вирусов. Эти средства позволяют контролировать все обращения к главной загрузочной записи жестких дисков, а также к загрузочным секторам дисков и дискет. Если кака-либо программа пытается изменить содержимое загрузочных секторов, срабатывает защита и пользователь получает соответствующее предупреждение.



51. На какие группы подразделяются методы и средства нейтрализации угроз информационной безопасности в компьютерных системах, представьте классификацию методов и средств борьбы с компьютерными вирусами. В чем заключаются методы: сканирование, обнаружение изменений и эвристический анализ для поиска вирусов. 
Методы и средства нейтрализации угроз информационной безопасности в КС

- Антивирусная защита

- Технологии аутентификации

- Межсетевые экраны

- Технологии обнаружения атак

Система обнаружения вторжений (СОВ) — программное или аппаратное средство, предназначенное для выявления фактов неавторизованного доступа в компьютерную систему или сеть либо несанкционированного управления ими в основном через Интернет. Системы обнаружения вторжений обеспечивают дополнительный уровень защиты компьютерных систем. 

Системы обнаружения вторжений используются для обнаружения некоторых типов вредоносной активности, которое может нарушить безопасность компьютерной системы. К такой активности относятся сетевые атаки против уязвимых сервисов, атаки, направленные на повышение привилегий, неавторизованный доступ к важным файлам, а также действия вредоносного программного обеспечения (компьютерных вирусов, троянов и червей) 

Классификация методов борьбы с компьютерными вирусами
Программы-вакцины (иммунизаторы). Подразделяются на 2 типа: 

· Сообщают о заражении (записываются в конец файла и при запуске проверяют его на предмет обнаружения изменений, недостаток – неспособность сообщать о заражении стелс-вирусами)

· Блокируют заражение (защищает систему от поражения вирусами, файл модифицируется таким образом, что реальный вирус думает, что этот файл уже заражен).

Антивирусные программные комплексы. Обычно современный комплекс включает в себя монитор, сканер, ревизор и планировщик. Планировщик используется для координации работы.

Программы-мониторы (антивирусные мониторы). Резидентные программы. Суть данного метода состоит в том, что в ОЗУ находится постоянный антивирусный модуль, который осуществляет мониторинг подозрительных действий в системе, выполняемых другими программами. Эти программы, перехватывающие вирусоопасные ситуации и сообщающие об их возникновении. Такие ситуации как вызов на открытие, запись в загрузочный сектор диска, попытка программы остаться резидентно в памяти.

К достоинствам относится способность блокировать и обнаруживать вирус на ранней стадии. Недостатки: существуют пути обхода и большинство ложных срабатываний его, например прямая запись в порты работы диска.

Встраивание антивирусов в BIOS компьютера. В системные платы компьютеров тоже встраивают простейшие средства защиты от вирусов. Эти средства позволяют контролировать все обращения к главной загрузочной записи жестких дисков, а также к загрузочным секторам дисков и дискет. Если кака-либо программа пытается изменить содержимое загрузочных секторов, срабатывает защита и пользователь получает соответствующее предупреждение.

Метод сравнения с эталоном (сканирование). Данный метод обнаружения сводиться к тому, что для поиска вирусов применяются "маски". Маской вируса является постоянная последовательность кода, специфичная для конкретного вируса. В данном случае антивирусная программа последовательно просматривает (сканирует) проверяемые файлы в поиске масок известных вирусов. Антивирусные сканеры способны найти только уже известные вирусы, для которых определена маска.

Метод обнаружения изменений. В функциональные обязанности ревизора диска входит запоминание предварительной характеристики всех дисков в системе, которые могут подвергнуться нападению. Ревизор переодически проверяет диски т.к. вирус, заразивший компьютер, изменяет содержимое диска путем дописывание своего кода в файл, изменяет загрузочный сектор и т.д. При сопаставлении значений характеристик областей диска антивирусная программа может обнаружить изменения, сделанные как известным, так и неизвестным вирусом. 

Недостатком этой системы является то, что данный антивирус распознает вирус только после заражения, не распознают вирусы в только что записанных файлах.

Эврестически анализ. Эврестический анализатор содержит список действий, которые применяет вирус при проникновении в систему (копирование в память, запись в загрузочный сектор и т.д.) и проверяет программы и загрузочные сектора дисков и внешних накопителей в поисках вредоносного кода. Особенностью эврестического анализатора является то, что он позволяет обнаружить неизвестные ранее вирусы. 



52. Перечислите (представьте рисунками) виды нарушений в компьютер-ных системах и дайте им определение. Представьте классификацию нарушений в терминах пассивных и активных атак. 
Виды нарушений в КС

Обычная передача информации


· (
Виды нарушений:

1. Разъединение (прерывание)

(                       (
              (         


2. Модификация (изменение)

(                   (
          (


3. Перехват

(                   (
           (


4. Фальсификация (подделка).

(                    (
            (

Разъединение. Ресурс системы уничтожается, становится недоступным или непригодным к использованию. При этом нарушается доступность информации (повреждение файла или линии связи). Это атака целью, которой является нарушение доступности.

Модификация. К ресурсу не только открытого НСД, но и сам ресурс изменяется нарушителем, при этом нарушается целостность информации. Примерами такого типа нарушений является изменение значений данных в файле, модификация программы с целью изменения ее функций и характеристик, изменение содержимого передаваемого по сети  сообщения. Целью этой атаки является нарушение целостности.

Перехват. К ресурсу открывается НСД. При этом нарушается конфиденциальность информации. Получивший НСД нарушителем может быть физическое лицо, программа или компьютер (подключенный к кабелю связи с целью перехвата данных, несанкционированного копирования файлов и программ). Эта атака целью которой является нарушение конфиденциальности, в результате чего доступ к компонентам системы получают несанкционированные стороны.

Фальсификация. В систему вносятся подложный объект, при этом нарушается аутентичность информации. Примерами такого типа нарушений могут служить: отправка поддельных сообщений по сети или добавление записи в файл. Несанкционированная сторона помещает в систему поддельные объекты, целью атаки является нарушение аутентичности.

Классификация нарушений по типам атак

 SHAPE  \* MERGEFORMAT 



Пассивное нарушение защиты (пассивные атаки) носят характер перехвата или мониторинга передаваемых данных. Целью нарушителя является нарушение передаваемой информации. 

Пассивных нарушителей можно условно разделить на 2 группы:

· Раскрытие содержимого сообщений (нарушение конфиденциалности);

· Анализ потока данных.

Пассивные нарушения защиты обнаружить очень трудно, так как они не предполагают каких-либо изменений данных. Поэтому  в случае пассивных нарушений защиты информации необходимо сосредоточиться на их предупреждении, а не на выявлении.
Активные нарушения связаны либо с применением потока данных , либо с созданием фальшивых потоков и могут быть разделены на 4 группы:

· Имитация;

· Модификация;

· Воспроизведение;

· Помехи в обслуживании (блокирование сервиса).

Имитация – попытка одного объекта выдать себя за другой. Она позволяет расширить свои полномочия, имитировав объект с более широкими полномочиями. Обычно она выполняется с попыткой активного нарушения какого-либо другого типа.

Модификация сообщений – это изменение части  исходного сообщения, либо изменения с целью получения несанкционированного эффекта.

Воспроизведение – пассивный перехват блока данных и последующая ретрансляция перехваченных данных с целью получения несанкционированного эффекта.

Помехи в обслуживании – создание препятствия нормальному функционированию средств связи или вправления ими.

Противовес пассивным нарушениям активные полностью предупредить нельзя, но можно устранить обнаружив.



53. Перечислите и поясните этапы построения системы защиты информации в компьютерной системе, недостатки которых могут использоваться для разработки атак.
Этапы построения системы защиты информации в компьютерной системе:

- Анализ физической и логической архитектуры компьютерной системы, а также используемых схем автоматизированной обработки информации;

- Выявление на основе проведенного анализа уязвимых элементов, через которые возможна реализация угроз информации; 

- Определение, анализ и классификация всех возможных угроз информации в КС; 

- Оценка текущего уровня информационно-компьютерной безопасности и определение риска; 

- Разработка политики безопасности как совокупности концептуальных решений, направленных на эффективную ЗИ и ассоциирования с ней ресурсов; 

- Формирование полного перечня детальных требований к системе информационно-компьютерной безопасности в соответствии с необходимыми классами защищенности; 

- Непосредственная разработка системы защиты информации с учетом всех предъявленных требований и влияющих на защиту факторов. 

Анализ физической и логической архитектуры компьютерной системы, а также используемых схем автоматизированной обработки информации 

- анализ аппаратных средств и их конфигурации (сетевого оборудования локальных и глобальных коммуникаций) 

- анализ ПО и схемы распределения его компонентов между узлами сети 

- анализ протоколов взаимодействия (протоколов TCP/IP) 

- анализ сетевого трафика на различных уровнях сетевой модели взаимодействия 

- анализ технологии использования мобильных программ (JavaScript, VBScript) 

- анализ согласованности аппаратной и программной конфигурации узлов сети 

- анализ подсистемы ЗИ на различных уровнях программно-аппаратных средств 

Выявление на основе проведенного анализа уязвимых элементов, через которые возможна реализация угроз информации: 

- уязвимых элементов аппаратных средств и каналов связи (локальных сетей, сетевых устройств концентрации и маршрутизации, каналов межсетевого взаимодействия, а также каналов взаимодействия с глобальными сетями) 

- уязвимости элементов операционных систем (Windows, UNIX) 

- уязвимости элементов используемых СУБД (Oracle, MS SQL) 

- уязвимости элементов прикладного ПО (электронного документооборота, справочных систем, электронной бухгалтерии)

- уязвимых элементовов сетевых программных средств (групповой работы, утилит администрирования, мобильных программ) 

- уязвимых элементов подсистем информационно-компьютерной безопасности 

Определение, анализ и классификация всех возможных угроз информации в КС: 

- угроз несанкционированного использования компьютерных ресурсов (хищения, подлога, разрушения и потери информации, отказов в работе программно-аппаратных средств) 

- угроз некорректного использования компьютерных ресурсов (нарушений физической и логической целостности данных, нарушений работоспособности компьютерных систем) 

- угроз проявления ошибок пользователей, операторов и администраторов, а также ошибок, допущенных в процессе разработки программно-аппаратных средств 

- угроз безопасности сетевого взаимодействия (безопасности информационного обмена, а также нарушений протоколов взаимодействия) 

- угроз несанкционированного изменения состава КС и ее компонентов (изменений параметров конфигурирования, внедрения вредоносных программ и др. несанкционированных элементов) 

- угроз нанесения ущерба физическим способом (хищения носителей информации, нарушений системы электроснабжения, перехвата электромагнитных излучений и др.) 

Оценка текущего уровня информационно-компьютерной безопасности и определение риска: 

- оценка ценностей (всех объектов и субъектов, которым может быть нанесен ущерб) 

- прогнозирование частоты и вероятности проявления угроз на основе накопленной статистики и условий эксплуатации компьютерных сетей 

- прогнозирование вероятности воздействия на компьютерные ресурсы и оценка объема потенциальных потерь 

- непосредственное вычисление риска, зависящего от полученных выше параметров 

- выработка рекомендаций по снижению риска до приемлемого уровня 

Разработка политики безопасности как совокупности концептуальных решений, направленных на эффективную ЗИ и ассоциирования с ней ресурсов 

- формирования стратегических целей обеспечения информационно-компьютерной безопасности и определение требований к защищаемой информации 

- разработка концепции защиты от реализации преднамеренных угроз 

- разработка концепции защиты от реализации случайных угроз 

- составление общего плана восстановления на случай воздействия на компьютерные ресурсы 

- разработка организационных мероприятий по созданию условий безопасной обработки информации 

Формирование полного перечня детальных требований к системе информационно-компьютерной безопасности в соответствии с необходимыми классами защищенности: 

- требований к подсистеме аутентификации и разграничения доступа 

- требований к подсистеме защиты от вирусоподобных программ 

- требований к подсистеме криптографической защиты 

- требований к подсистеме контроля эталонного состояния информации и рабочей среды 

- требований к подсистемам резервирования информации и восстановления работоспособности компьютерных средств 

- требований к подсистемам регистрации и сигнализации 

- требований к подсистеме обеспечения безопасности сетевого взаимодействия 

Непосредственная разработка системы защиты информации с учетом всех предъявленных требований и влияющих на защиту факторов: 

- проектирование комплексных систем ЗИ для рабочих станций, серверов, а также компьютерной сети в целом 

- выбор сертифицированных средств ЗИ и обоснование принятых решений 

- проектирование уникальных подсистем информационно-компьютерной безопасности, не содержащих концептуальных недоработок 

- реализация разработанных проектов 

- интеграция подсистем информационно-компьютерной безопасности, их комплексная настройка и проверка работоспособности 

- оценка качества системы защиты информации по комплексным методикам, а также отечественным и международным стандартам 



 54. Перечислите базовые технологии (механизмы) безопасности информации в компьютерных системах. Дайте определение технологии построения защищенного канала. 
Базовые технологии безопасности информации в КС:
Технология разграничения доступа

Мандатное управление доступом - разграничение доступа субъектов к объектам, основанное на назначении метки конфиденциальности для информации, содержащейся в объектах, и выдаче официальных разрешений (допуска) субъектам на обращение к информации такого уровня конфиденциальности. Самое важное достоинство заключается в том, что пользователь не может полностью управлять доступом к ресурсам, которые он создаёт. Это способ, сочетающий защиту и ограничение прав, применяемый по отношению к компьютерным процессам, данным и системным устройствам и предназначенный для предотвращения их нежелательного использования. 

Избирательное (дискреционное) управление доступом -управление доступом субъектов к объектам на основе списков управления доступом или матрицы доступа. 

Для каждой пары (субъект — объект) должно быть задано явное и недвусмысленное перечисление допустимых типов доступа (читать, писать и т. д.), то есть тех типов доступа, которые являются санкционированными для данного субъекта (индивида или группы индивидов) к данному ресурсу (объекту). 

Управление доступом на основе ролей – развитие политики избирательного управления доступом, при этом права доступа субъектов системы на объекты группируются с учетом специфики их применения, образуя роли. 

Формирование ролей призвано определить четкие и понятные для пользователей компьютерной системы правила разграничения доступа. Ролевое разграничение доступа позволяет реализовать гибкие, изменяющиеся динамически в процессе функционирования компьютерной системы правила разграничения доступа. 

Так как привилегии не назначаются пользователям непосредственно, и приобретаются ими только через свою роль (или роли), управление индивидуальными правами пользователя по сути сводится к назначению ему ролей. Это упрощает такие операции, как добавление пользователя или смена подразделения пользователем. 

Шифрование

Шифрование — способ преобразования информации, применяемый для хранения важной информации в ненадёжных источниках или передачи её по незащищённым каналам связи. Согласно ГОСТ 28147-89, шифрование — процесс зашифрования или расшифрования. 

В зависимости от структуры используемых ключей методы шифрования подразделяются на 

· симметричное шифрование: посторонним лицам может быть известен алгоритм шифрования, но неизвестна небольшая порция секретной информации — ключа, одинакового для отправителя и получателя сообщения;

· асимметричное шифрование: посторонним лицам может быть известен алгоритм шифрования, и, возможно, открытый ключ, но неизвестен закрытый ключ, известный только получателю. 

Различные виды шифрования обладают различной криптостойкостью.

Электронная цифровая подпись (ЭЦП)— реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе, а также обеспечивает неотказуемость подписавшегося.

Схема электронной подписи обычно включает в себя: 

· алгоритм генерации ключевых пар пользователя;

· функцию вычисления подписи;

· функцию проверки подписи. 

Функция вычисления подписи на основе документа и секретного ключа пользователя вычисляет собственно подпись. 

Функция проверки подписи проверяет, соответствует ли данная подпись данному документу и открытому ключу пользователя. Открытый ключ пользователя доступен всем, так что любой может проверить подпись под данным документом. 

Технология построения защищенного канала

Технология защищенного канала призвана обеспечивать безопасность передачи данных по открытой транспортной сети, например, по сети Internet. 

Защищенный канал включает в себя выполнение трех основных функций: 

1.    взаимная аутентификация абонентов; 

2.    защита передаваемых по каналу сообщений от несанкционированного доступа; 

3.    подтверждение целостности поступающих по каналу сообщений. 

Взаимная аутентификация обеих сторон при установлении соединения может быть выполнена, например, путем обмена сертификатами. 

Секретность может быть обеспечена каким-либо методом шифрации, например, передаваемые сообщения шифруются с использованием симметричных сессионных ключей, которыми стороны обмениваются при установлении соединения. Сессионные ключи передаются также в зашифрованном виде, при этом они шифруются с помощью открытых ключей. Использование для защиты сообщений симметричных ключей связано с тем, что скорость процессов шифрации и дешифрации на основе симметричного ключа существенно выше, чем при использовании несимметричных ключей. 

Целостность передаваемых сообщений достигается за счет того, что к сообщению (еще до его шифрации сессионным ключом) добавляется дайджест, полученный в результате применения односторонней функции к тексту сообщения.

Уровни протокола защищенного канала

	Протоколы защищенного доступа
	Прикладной
	Влияют на приложения

	
	Представительный
	

	
	Сеансовый
	

	
	Транспортный
	

	
	Сетевой
	Предназначены для приложений

	
	Канальный
	

	
	Физический
	


Для технологий безопасной передачи данных по общедоступной сети применяют защищенный канал.

Термин канал подчеркивает тот факт, что защита данных обеспечивается между двумя узлами сети (хостами или шлюзами) вдоль некоторого  виртуального пути, проложенного в сети с коммутацией пакета. Защищаемый канал можно построить с помощью системных средств, реализованных на разных уровнях модели взаимодействия открытых систем



55. Перечислите основные элементы VPN сетей, дайте им определение. Какие задачи могут решаться применением VPN сетей. Представьте структурно организацию VPN сети и пакет информации для передачи по VPN сети. Поясните возможные способы реализации VPN сети, а также функции инициатора и терминатора туннеля VPN сети. 

VPN-клиент представляет собой программный или программно-аппаратный комплекс, выполняемый обычно на базе персонального компьютера. Его сетевое программное обеспечение модифицируется для выполнения шифрования и аутентификации трафика, которым это устройство обменивается с другими VPN-клиентами, VPN-серверами или шлюзами безопасности VPN.

Обычно реализация VPN-клиента представляет собой программное решение, дополняющее стандартную операционную систему.

VPN-сервер представляет собой программный или программно-аппаратный комплекс, устанавливаемый на компьютере, выполняющем функции сервера.

VPN-сервер обеспечивает защиту серверов от НСД из внешних сетей, а также организацию защищенных соединений (ассоциаций) с отдельными компьютерами и с компьютерами из сегментов локальных сетей, защищенных соответствующими VPN продуктами.

VPN-сервер является функциональным аналогом продукта «VPN-клиент» для серверных платформ. Он отличается прежде всего расширенными ресурсами для поддержания множественных соединений с VPN-клиентами. VPN-сервер может поддерживать защищенные соединения с мобильными пользователями.

Шлюз безопасности VPN – сетевое устройство, подключаемое к двум сетям и выполняющее функции шифрования и аутентификации для многочисленных хостов, расположенных за ним.

Шлюз безопасности VPN расположен так, чтобы через него проходил весь трафик, предназначенный для внутренней корпоративной сети.

Сетевое соединение шлюза VPN прозрачно для пользователей позади шлюза и представляется им выделенной линией, хотя на самом деле прокладывается путь через открытую сеть с коммутацией пакетов.

Адрес шлюза безопасности VPN указывается как внешний адрес входящего туннелируемого пакета,  а внутренний адрес пакета является адресом конкретного хоста позади шлюза.

Шлюз безопасности VPN может быть реализован в виде отдельного программного решения, отдельного аппаратного устройства, а также в виде маршрутизатора или межсетевого экрана дополненных функциями VPN.

Виртуальной защищенной сетью VPN называют объединение локальных сетей и отдельных компьютеров через открытую внешнюю среду передачи информации в единую виртуальную корпоративную сеть, обеспечивающую безопасность циркулирующих данных.

Виртуальная защищенная сеть VPN формируется путем построения  виртуальных защищенных каналов связи, создаваемых на базе открыты каналов связи общедоступной сети. Эти виртуальные защищенные каналы связи называются тоннелями VPN.

Сеть VPN позволяет с помощью тоннелей VPN соединять, например, центральный офис компании, офисы филиалов, офисы бизнес партнеров, удаленных пользователей (мобильных) и безопасно передавать информацию через сеть Интернет.

Тоннель VPN представляет собой соединение, проведенное через открытую сеть по которому передаются криптографически защищенные пакеты сообщений виртуальной сети.

Защита информации в процессе ее передачи по тоннелю VPN основана:

· На аутентификации взаимодействующих сторон;

· Криптографическом закрытии (шифровании) передаваемых данных;

· Проверки подлинности (достоверности) и целостности доставляемой информации.

При реализации отмеченных функций используются криптографические методы защиты информации, эффективность защиты обеспечивается за счет совместного использования симметричных и ассиметричных криптографических систем.
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Для безопасной передачи данных через открытые сети широко используют инкапсуляцию и туннелирование. Эффективность виртуальной частной сети VPN определяется защищенностью информации.

С помощью методики туннелирования пакет данных передаются через общедоступную сеть как по обычному двухточечному соединению. Между каждой парой отправитель-получатель данных устанавливается своеобразный туннель – логическое соединение, позволяющее инкапсулировать данные одного протокола в пакеты другого.

Суть туннелирования состоит в том, чтобы инкапсулировать т.е. «упаковать», переданную порцию данных вместе со служебными полями в новый «конверт», при этом пакет протокола более низкого уровня помещается в поле данных пакета протокола более высокого или того же уровня.

Чтобы обеспечить конфиденциальность передаваемых данных, отправитель шифрует исходные пакеты, упаковывает их во внешний пакет с новым IP заголовком и отправляет его по транзитной сети.

Особенность технологии туннелирования в том, что она позволяет зашифровывать исходный пакет целиком, вместе с заголовком, а не только его поле данных.

По прибытии в конечную точку защищенного канала, из внешнего пакета извлекают внутренний исходный пакет, расшифровывают его и используют его восстановленный заголовок для дальнейшей передачи по внутренней сети.

Защищенный туннель создается компонентами VPN, функционирующих на узлах между которыми формируется туннель. Эти компоненты принято называть инициатором туннеля и терминатором.

Инициатор туннеля – инкапсулирует исходный пакет в новый пакет, содержащий новый заголовок с информацией об отправителе и получателе. Такие пакеты могут принадлежать к протоколу любого типа, включая пакеты не маршрутизирующих протоколов.

Все переданные по туннелю пакеты являются пакеты IP.

Маршрут между инициатором и терминатором туннеля определят маршрутизированная сеть IP, которая может быть отличной от сети Интернет. Туннель обычно завершается коммутатором сети или шлюзом провайдера услуг.

Терминатор туннеля выполняет процесс обратный инкапсуляции. Он удаляет новые заголовки и направляет готовый исходный пакет адресату в локальную сеть.

Способы реализации VPN-сети

Для построения VPN могут применяться сетевые средства защиты следующих категорий:

- серверы удаленного доступа, позволяющие создавать защищенные туннели на канальном уровне эталонной модели сетевого взаимодействия (модели OSI)

- маршрутизаторы со встроенными функциями  VPN, поддерживающие протоколы создания VPN на канальном и сетевом уровнях модели OSI

- межсетевые экраны, включающие в состав серверы удаленного доступа и позволяющие создавать VPN на канальном, сетевом и сеансовом уровнях модели OSI

- автономное ПО, позволяющие создавать VPN в основном на сетевом и сеансовом уровнях модели OSI

- специализированные аппаратные средства, ориентированные на формирование защищенных туннелей на канальном и сетевом уровнях модели OSI.
Комплексная система защиты информации на предприятии
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56. В чем заключается сущность и задачи комплексной системы защиты информации (КСЗИ) на предприятии. Какие основные требования предъявляются к КСЗИ . Содержательная характеристика этапов разработки КСЗИ. 

Сущность и задачи КСЗИ на предприятии

Проблема обеспечения желаемого уровня защиты ин​формации весьма сложная, требующая для своего решения не просто осуществления некоторой совокупности научных, научно-технических и организационных мероприятий и применения специальных средств и методов, а создания целостной системы организационно-технологических мероприятий и применения комплекса специальных средств и методов по ЗИ.

Комплексный (системный) подход к построению любой системы включает в себя: 

· изучение объекта внедряемой системы; 

· оценку угроз безопасности объекта; 

· анализ средств, которыми будем оперировать при построении системы; 

· оценку экономической целесообразности; 

· изучение самой системы, ее свойств, принципов работы и возможность увеличения ее эффективности; со​отношение всех внутренних и внешних факторов; 

· возмож​ность дополнительных изменений в процессе построения системы и полную организацию всего процесса от начала до конца.

Задачи КСЗИ: 

1. Прогнозирование. Выявление и устранение угроз безопасности персоналу и ресурсам предприятия, которые могут причинить материальный и моральный ущерб; 

2. Отнесение информации к категории ограниченного доступа (служебной и коммерческой тайнам, иной конфиденциальной информации, подлежащей защите от неправомерного использования), а других ресурсов — к различным уровням уязвимости (опасности), подлежащих сохранению; 

3. Создание механизма и условий оперативного реагирования на угрозы безопасности проявления негативных тенденций в функционировании предприятия; 

4. Эффективное пресечение угроз на основе правовых, организационных и инженерно-технических мер и средств обеспечения безопасности; 

5. Создание условий для уменьшения ущерба, последствий.  

Этапы разработки КСЗИ
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1 – Определение потребного состава защищаемой информации и объектов защиты

2 – Определение факторов, влияющих на комплексную защиту информации на предприятии

3 – Выявление информационных угроз и нарушителей (Каковы наиболее опасные угрозы, нарушители)

4 – выявление каналов утечки защищаемой информации и каналов несанкционированного доступа (уязвимость, ущерб, риски)

5 – формулирование требований к комплексной системе защиты информации

С позиции подсистем, физической, компьютерной безопасности, инженерно-технической защиты и т.д. Требования формирует отдел информационной безопасности, требования это не что иное, как стратегия.

6 – определение потребных подсистем и средств комплексной защиты информации

7 – моделирование комплексной системы защиты информации (Должно давать структурно-функциональное построение, информационное, кадровое построение КСЗИ, обоснованное с учетом всех требований, (в п.5))

8 – проектирование и внедрение КСЗИ

9 – управление КСЗИ (Процессы управления: принятие решения, планирование, эффективность вырабатываемых решений. Оптимальный вариант противодействия угрозы)

10 – Планирование КСЗИ (Детализация выработанного решения, какие средства, ресурсы необходимы. Предусматривает стратегическое, организационное и т.д. планирование)

11 – управление в ЧС

12 – Аудит (контроль эффективности КСЗИ) (Самое ответственное мероприятие, связанное с решением дальнейших задач службы, специалистов. Аудит должен производиться постоянно. Оценка выполнения требований)




57. Укажите и раскройте основные принципы создания комплексной системы защиты информации (КСЗИ) на предприятии. В чем заключается технологическое и организационное построение КСЗИ, перечислите рекомендуемые стадии (этапы) создания КСЗИ. 
Принципы построения КСЗИ 

- Принцип законности 

- Принцип полноты защищаемой информации 

- Принцип обоснованности защищаемой информации (принцип целесообразности) 

- Принцип создания специализированных подразделений по ЗИ 

- Принцип участия в построении сис-мы ЗИ всех соприкасающихся с ней 

- Принцип персональной ответственности за ЗИ 

- Принцип наличия и использования всех необходимых сил и средств для защиты 

- Принцип превентивности принимаемых мер 

- Принцип постоянной, последовательной модернизации создаваемой системы безопасности 

- Принцип наращивания(масштабирования) системы

Укажите и раскройте основные принципы создания комплексной системы защиты информации (КСЗИ) на предприятии.
Принципы создания комплексной СЗИ:

· законность; 

соответствие принимаемых мер законодательству РФ о защите информации 

· полнота; 

защите подлежит не только информация, составляющая ГТ, КТ , но и та несекретная информация, утрата которой может нанести вред собственнику 

· обоснованности защиты; 

установление (путем экспертной оценки) целесообразности закрытия и защиты информации, экономических и других последствий защиты 

· специализация; 

защитой информации должно заниматься отдельная организационная структура 

· вовлеченность каждого 

защита информации является служебной обязанностью каждого сотрудника, работающего с подобного рода информацией 

· персональная ответственность 

каждое лицо должно персонально отвечать за сохранность и неразглашение вверенной ему закрытой информации 

· использование всех наличных сил и средств 

· превентивность 

априорное принятие мер по защите до начала обработки или получения информации 

В чем заключается технологическое и организационное построение КСЗИ, перечислите рекомендуемые стадии (этапы) создания КСЗИ. 
Предпроектная стадия:

· разработка технико-экономического обоснования 

· разработка технического задания 

Проектирование:

· разработка технического проекта; 

· разработка рабочего проекта 

Ввод в эксплуатацию:

· ввод в действие отдельных элементов системы 

· комплексная стыковка элементов системы 

· опытная эксплуатация 

· приемочные испытания 

· сдача в эксплуатацию

На предпроектной стадии выполняется важнейшая работа: изучается объект защиты. Ошибки, допущенные в ходе этой работы, могут существенно снизить эффективность создаваемой системы защиты, и, наоборот, тщатель​но проведенное обследование позволит сократить затраты на внедрение и эксплуатацию системы.

На основе результатов анализа всех сведений должны быть определены: назначение и основ​ные функции системы защиты; основные виды возможных угроз и субъекты угроз; внешняя среда; условия функци​онирования системы защиты (наличие энергетических и других ресурсов, естественные преграды и т. п.).

Эти данные рекомендуется систематизировать в виде пояснительной записки, структурных схем и планов.
Технико-экономическое обоснование

На этом этапе анализируется деятельность объекта, готовят​ся исходные данные для технико-экономического обосно​вания (ТЭО) и готовятся ТЭО. Главное на этом этапе — обоснование целесообразности и необходимости создания системы защиты, ориентировочный выбор защищаемых каналов, определение объемов и состава работ по созданию системы защиты, сметы и сроков их выполнения.

Технико-экономическое обоснование должно согласо​вываться со всеми организациями и службами, ответствен​ными за обеспечение безопасности, и утверждаться лицом, принимающим решения.

Техническое задание

Основная цель этого этапа — разработка и обоснование требований к структуре системы защиты и обеспечение совместимости и вза​имодействия всех средств. Главное на этом этапе — сбор и подготовка исходных данных, определение состава систе​мы, плана ее создания и оценка затрат. Разработка техни​ческого задания начинается после утверждения ТЭО (технико – экономическое обоснование).

Характеристика технического проекта

На этом этапе разрабатываются и обосновываются все проектные решения: Разработан и обоснован выбранный вариант проекта; уточ​нены перечни технических средств, порядок и сроки их поставки. В техническом проекте могут рассматриваться 2-3 варианта решения поставленной задачи по созданию системы защиты. Все варианты должны сопровождаться расчетом эффективности, на основе которого могут быть сделаны выводы о рациональном варианте.

При создании системы защиты небольшого или про​стого объекта этап технического проектирования может быть исключен.

Цель технического проекта – определение основных методов, используемых при создании КСЗИ и окончательное определение ее сметной стоимости.

Результат – разработка:

· общесистемных решений, необходимых и достаточных для выпуска эксплуатационной документации на систему в целом,

· проектов заявок на разработку новых технических средств,

· документации специального математического и информационного обеспечения.

Все данные вносятся в единый документ. Техническое проектирование подсистем осуществляется в соответствии с утвержденным техническим заданием. Технический проект должен включать данные об объемах и интенсивности потоков обрабатываемой информации, количестве пользователей автоматизированной системы, характеристиках оборудования и программного обеспечения.

Характеристика рабочего проекта

Разработка рабочего проекта имеет своей целью детализировать проектные решения, принятые на предыдущем этапе. В частности:

· определяется и фиксируется регламент взаимодейс​твия отдельных служб и составляющих системы обеспечения безопасности;

· составляются технологические и должностные инс​трукции персонала;

· разрабатывается рабочая документация.

В состав рабочей документации входят: спецификация оборудования и материалов, схемы размещения техничес​ких средств системы защиты (охранно-пожарной сигнализации, охранного телевидения, охранного освещения и т. п.), схемы прокладки кабельной связи системы защиты, схемы прокладки электропитания системы защиты.

Каждая система защиты уникальна, поэтому документация, как правило, строго индивидуальна и зависит не только от типа и размера объекта защиты, но и от возможностей и опыта заказчика, который будет ее эксплуатировать.

Поскольку документация содержит конфиденциальные сведения, круг лиц, допущенных к ознакомлению и ра​боте с ней, должен быть ограничен.

Ввод в эксплуатацию

Все работы начинаются только после утверждения всех документов и выделения финансовых средств. Разработчик системы защиты проводит техническое и коммерческое сравнение всех предложений от конкурирующих фирм-изготовителей защитного оборудования, после чего выбирает поставщика, заключает договор на поставку обо​рудования и оплачивает его.

Желательно, чтобы в монтаже и настройке защитных систем участвовали те сотрудники службы охраны объекта, которые будут их эксплуатировать.

После окончания работ и испытаний необходимо уточнить все вопросы гарантийного и послегарантийного обслуживания системы защиты.


58. Раскройте содержание предпроектной стадии создания комплексной системы защиты информации (КСЗИ), что должно содержать техническое задание на разработку КСЗИ. Раскройте содержание предпроектной стадии создания комплексной системы защиты информации (КСЗИ)
На предпроектной стадии выполняется важнейшая ра​бота: изучается объект защиты. Ошибки, допущенные в ходе этой работы, могут существенно снизить эффектив​ность создаваемой системы защиты, и, наоборот, тщатель​но проведенное обследование позволит сократить затраты на внедрение и эксплуатацию системы.

Изучение объекта защиты сводится к сбору и анализу следующей информации:
1)
об организации процесса функционирования объекта. В состав этих данных входят сведения, характеризующие: (график работы объекта и его отдельных подразде​лений; правила и процедуры доступа на объект; численность и состав сотрудников

Для получения этих данных можно применять: анкетирование сотрудников; опрос со​трудников; личное наблюдение; изучение директивных и инструктивных документов. Следует иметь в виду, что ни один из этих способов не дает объективной информации: каждый имеет свои достоинства и недостатки. Поэтому их применяют вместе, в совокупности;

2)
об организации транспортных и информационных потоков. В состав этих данных входят сведения, характеризующие: (пути и организацию транспортировки и хранения материальных ценностей на территории объекта; уровни конфиденциальности информации, пути и способы ее обработки и транспортировки (документы, те​лефонная и радиосвязь и т. п.);

3) об условиях функционирования объекта. В состав этих данных входят сведения, характеризующие:

(тер​ритория объекта; ограждение периметра; инженерные коммуникации; существующую систему защиты.

На основе результатов анализа всех перечисленных сведений должны быть определены: назначение и основ​ные функции системы защиты; основные виды возможных угроз и субъекты угроз; внешняя среда; условия функци​онирования системы защиты (наличие энергетических и других ресурсов, естественные преграды и т. п.).

Эти данные рекомендуется систематизировать в виде пояснительной записки, структурных схем и планов.
Предпроектная стадия:

· разработка технико-экономического обоснования 

· разработка технического задания 

Главное на этом этапе – обоснование целесообразности и необходимости создания системы защиты, ориентировочный выбор защищаемых каналов , определение объема и состава работ по созданию системы защиты, сметы и сроки выполнения работ.
Технико-экономическое обоснование должно быть согласовано со всеми со всеми организациями и службами, ответственными за обеспечение безопасности и утверждаться ДПР.
Основная цель разработки ТЗ – разработка и обоснование требований к структуре системы защиты и обеспечение совместимости и взаимодействия всех средств. Главное на этапе – сбор и подготовка исходных данных, определение состава системы, плана ее создания и оценка затрат.

что должно содержать техническое задание на разработку КСЗИ

Техническое (частное техническое) задание на разработку системы защиты информации должно содержать:

1. Обоснование разработки;

2. Исходные данные создаваемого (модернизируемого) объекта информатизации в техническом, программном, информационном и организационном аспектах;

3. Класс защищенности автоматизированных систем;

4. Ссылку на нормативно-методические документы, с учетом которых будет разрабатываться система защиты информации и приниматься в эксплуатацию объект информатизации;

5. Требования к системе защиты информации на основе нормативно-методических документов и установленного класса защищенности автоматизированной системы;

6. Перечень предполагаемых к использованию сертифицированных средств защиты информации;

7. Обоснование проведения разработок собственных средств защиты информации, невозможности или нецелесообразности использования имеющихся на рынке сертифицированных средств защиты информации;

8. Состав, содержание и сроки проведения работ по этапам разработки и внедрения;

9. Перечень подрядных организаций-исполнителей видов работ;

10. Перечень предъявляемый заказчику научно-технической продукции и документации.

Техническое (частное техническое) задание на разработку системы защиты информации подписывается разработчиком, согласованным со службой безопасности организации-заказчика, подрядными организациями и утверждается заказчиком.

В целях дифференцированного подхода к защите информации производится классификация автоматизированных систем по требованиям защищенности от несанкционированного доступа к информации;

Класс защищенности автоматизированных систем от несанкционированного доступа к информации устанавливается совместно заказчиком и разработчиком автоматизированной системы с привлечением специалистов по защите информации соответствующих требованиям действующих нормативно-методических документов, а также СТР-К и оформляется актом.

Пересмотр класса защищенности автоматизированных систем производится в обязательном порядке, если произошло изменение хотя бы одного из критериев, на основании которых он был установлен.



59. В чем заключается выбор структуры комплексной системы защиты информации (КСЗИ), ее зависимость от объектов защиты, характера и условий функционирования предприятия. Что включает анализ и оценка угроз безопасности информации на предприятии. Как осуществляется выбор компонентов КСЗИ.

 60. Какие факторы влияют на организацию комплексной системы защиты информации (КСЗИ) на предприятии, в чем заключается определение и нормативное закрепление состава защищаемой информации, а также определение объектов защиты. Какие мероприятия проводятся на стадии проектирования и создания объектов информатизации предприятия и элементов КСЗИ в их составе. Какие документы оформляются на стадии проектирования и создания объектов информатизации предприятия. 

Факторы общего характера.

1. Быстро развивающаяся и приобретающая новые качества информационно-коммуникационная инфраструктура современных предприятий;

2. Трансформация знаменитой экономической формулы "деньги-товар-деньги" в новую формулу "деньги-информация-товар-информация-деньги";

3. Зависимость от уровня защищенности информационно-телекоммуникационной инфраструктуры состояния основных элементов систем обеспечения функционирования предприятий;

4. Представительный арсенал видов и способов дестабилизирующего воздействия на информацию, а также способов ее злоумышленного использования.

Внутренние факторы.

1. Организационно-правовая форма предприятия и виды тайн, подлежащих защите.

2. Характер основной деятельности (НИР, ОКР, производство, торговля, услуги).

3. Перечень защищаемых сведений и количество носителей.

4. Степень конфиденциальности и ценность информации.

5. Структура и территориальное расположение предприятия.

6. Режим функционирования.

7. Уровень автоматизации средств обработки информации.

8. Уровень защищенности предприятия на момент начала работ.

Внешние факторы

1. Экономическая обстановка в регионе.

2. Степень развития рыночных отношение и уровень конкурентной борьбы.

3. Криминальная обстановка в регионе.

Психологические факторы.

1. Психологическая готовность руководства к расходам на защиту информации.

2. Отсутствие понимания необходимости защиты информации у руководителей среднего звена и персонала.

3. Противостояние служб АСОД и СБ.

4. Личные амбиции и взаимоотношения руководителей среднего звена.

5. Низкая квалификация специалистов по защите информации и сотрудников, работающих с КИ.

Факторы, способствующие созданию эффективных систем защиты.

1. Наличие опыта организации защитных процессов по отношению к традиционным и автоматизированным технологиям ее обработки.

2. Наличие эффективных научных и практических разработок способов и средств защиты информации по всем основным направлениям (правовому, инженерно-техническому, программному, криптографическому, организационному).

3. Наличие развитой системы подготовки, переподготовки и повышения квалификации кадров в сфере защиты информации.

Характер и степень влияния различных факторов на комплексную систему защиты информации.

Практика показывает, что можно выделить из всего перечня факторов порядка 17 наименований и которые могут принимать одно из 4 возможных значений, при этом все указанные факторы (17 штук) можно объединить в виде 5 классов (групп) – определяющих факторов.

Наименование группы факторов: (создается в виде таблицы)

· Обусловленная характером обрабатываемой информации

· Степень конфиденциальности 

· Объемы обрабатываемой информации

· Интенсивность обработки информации

· Обусловленная архитектурой объекта защиты

· Геометрические размеры объекта

· Территориальная распределенность объекта защиты

· Структурированность объекта защиты

· Условия функционирования объекта защиты

· Расположенность в населенном пункте

· Расположение на территории предприятия

· Обустроенность объекта защиты

· Обусловленные технологии обработки информации

· Масштаб обработки

· Стабильность информации

· Доступность информации

· Структурированность информации

· Обусловленность организации работы с закрытой информацией

· Общая постановка целей, подготовка кадров и т.д. эта группа характеризует организационную защиту информации

Влияние форм собственности предприятия на особенности КСЗИ

Под формой собственности понимается законодательное урегулирование имущественных отношений, т.е. закрепление имущества предприятия за определенным собственником. (Российская, иностранная, смешанная) Указанные формы собственности определяют виды защищаемой информации и особенности ее защиты.

Влияние организационно-правовой формы предприятия на особенности КСЗИ

1. Юридические лица, которые являются коммерческими организациями:

хозяйственные товарищества и общества, полные товарищества, ООО, ОАО, ЗАО

2. Юридические лица, которые являются не коммерческими организациями:

различные фонды, учреждения, государственные корпорации, некоммерческие партнерства

3. Организация без права юридического лица:

простые товарищества, представительства и филиалы

Организационно-правовые формы предприятия определяют виды защищаемой информации и особенности защиты их.
Определение и нормативное закрепление состава защищаемой информации

Коммерчески ценная информация приобретает статус информации, составляющей коммерческую тайну и защищается законом после внедрения на предприятии режима коммерческой тайны.

Первым  мероприятием  по  внедрению  режима  коммерческой  тайны  является  формирование перечня, 

Требования к сведениям, относящихся к КТ:

· Являться собственностью предприятия;

· Иметь действительную или потенциальную коммерческую ценность;

· Не являться общеизвестными и общедоступными;

· Не являться открытыми, защищаемыми на законных основаниях;

· Не относиться к составляющим государственную тайну;

· Не иметь ограничений на отнесение сведений к коммерческой тайне, введенные на законном основании;

· Не использовать открыто сведения, разглашение которых может нанести предприятию ущерб.

Этапы формирования перечня: 

· Разработка приказа (плана) по организации работы по формированию перечня: кто, что и  в какие сроки должен делать, кто контролирует исполнение работ. 
· Формирование и утверждение списка лиц (рабочей группы), наделяемых полномочиями по отнесению сведений к составляющим КТ. 
· Формирование и утверждение экспертной комиссии. Функции экспертной комиссии:

анализ предварительного и формирование окончательного перечня, обновление.
· Разработка положения о порядке формирования перечня. Цель положения – обеспечение единого методического подхода при создании перечня. 

· Рассылка  положения  руководителям  структурных  подразделений  и членам  экспертной  комиссии  для  ознакомления  и  подготовки  замечаний  и предложений. 

· Согласование и утверждение положения.

· Рассылка положения исполнителям и проведение обучения (инструктажа) членов рабочей группы и экспертной комиссии.

· Подготовка рабочей группой предложений в пределах своей компетенции в предварительный перечень.

· Формирование ответственным исполнителем по предложениям членов рабочей группы предварительного перечня. 

· Анализ экспертной комиссией предварительного перечня в соответствии с положением и формирование проекта окончательного варианта.

· Согласование перечня с руководителями структурных подразделений и утверждение руководителем предприятия. 

· Приказ о введении перечня в действие и доведение его до сотрудников. 

· Наиболее ответственным этапом  является разработка положения о формировании перечня.
Определение объектов защиты при организации КСЗИ на предприятии

В качестве теоретических объектов защиты информации рассматриваются:

· Документы;

· Промышленные образцы, технологии, программные продукты, технические средства обработки информации;

· Люди (персонал);

· Отходы производства;

· Публикации.

С практической стороны указанные объекты (носители) защиты информации дифференцируются:

· По их предназначению;

· По степени их важности (категориям).

По предназначению выделяют 3 основных вида объектов защита КСЗИ:

1. Выделенные помещения (защищаемые помещения);

2. Объекты технических средств передачи информации;

3. Объекты ЭВТ.
Какие мероприятия проводятся на стадии проектирования и создания объектов информатизации предприятия и элементов КСЗИ в их составе.
На стадии проектирования и создания объекта информации и системы защиты информации в его составе на основе предъявленных требований и заданных заказчиком ограничении на финансовые, материальные, трудовые и временные ресурсы осуществляются следующими мероприятиями:

· Разработку задания и проекта на строительные, строительно-монтажные работы (реконструкцию) объекта информатизации с учетом требований технического задания на разработку системы защиты информации;

· Разработку раздела технического проекта на объект информатизации в части защиты информации;

· Строительно-монтажные работы в соответствии с проектной документацией, утвержденной заказчиком, размещением и монтажом технических средств и систем;

· Разработку организационно-технических мероприятий по защите информации в соответствии с предъявленными требованиями;

· Закупка сертифицированных образцов и серийно выпускаемых в защищенном исполнении технических средств обработки, передачи и хранения информации либо их сертификации;

· Закупка сертифицированных технических средств защиты информации программных и программно-технических средств защиты информации и их установка;

· Разработка, доработка или закупка и последующая сертификация по требованиям безопасности информации, программных средств защиты информации в случае, когда на рынке отсутствует требуемые сертифицированные программные средства;

· Организация охраны и физической защиты помещений объекта информатизации, исключая несанкционированный доступ к техническим средствам обработки, ранения и передачи информации, их хищение и нарушение работоспособности, хищение носителей информации;

· Разработка и реализация разрешительной системы доступа пользователей и эксплуатации персонала к обрабатываемой (обсуждаемой) на объекте информатизированной информации;

· Выполнение инсталляции пакета прикладных программ в комплексе с программными средствами;

· Разработка эксплуатации документации на объект информатизации и средства защиты информации, а также организационно-распорядительной документации по защите информации (приказы, инструкции и другие документы);

· Выполнение других мероприятий специфичных для конкретных объектов информатизации и направлений защиты информации.

Техническое задание на проектирование объекта информатизации оформляется отдельным документом, согласовывается с проектной организацией, службой (специалистом) безопасности организации-заказчика в части достаточности мер по технической защите информации и утверждается заказчиком.

Мероприятие по защите информации от утечки по техническим каналам относятся  основным элементам проектных решений, которые включаются в соответствующие разделы проекта и разрабатываются одновременно с ними.

Какие документы оформляются на стадии проектирования и создания объектов информатизации предприятия.

На стадии проектирования и создания объекта информатизации оформляются также технический (технорабочий) проект и эксплуатационная документация системы защиты информации, состоящая из следующих документов:

· Пояснительной записки с изложением решений по комплексу организационных мер и программно-техническим средствам обеспечения безопасности информации, составу средств защиты информации с указанием их соответствия требованиям ТЗ;

· Описание технического, программного информационного обеспечения и технологии обработки (передачи) информации;

· Плана организационно-технических мероприятий по подготовки объекта информатизации к внедрению средств и мер защиты информации;

· Технического паспорта объекта информатизации (формы технических паспортов на автоматизированные системы и защищенные помещения приведены в СТР-К);

· Инструкций и руководств по эксплуатации технических и программных средств защиты для пользователей, администраторов системы, а также для сотрудников службы безопасности.


61. В чем заключается назначение, структура и содержание управления комплексной системой защиты информации (КСЗИ) предприятия (понятие и цели управления КСЗИ; сущность процессов управления КСЗИ; принципы управления КСЗИ; структура и содержание общей технологии управления КСЗИ). 

Понятие и цели управления

Управление определяется как элемент, функция орга​низованных систем различной природы, обеспечивающая сохранность их определенной структуры, поддержание ре​жимов деятельности, реализацию их программ и целей.

Управленческие функции – анализ, оценка обстановки, выработка замысла, формулирование предложений, принятие решений, контроль.
Общая цель управления — обеспечение максимально возможной эффективности использования ресурсов.

Задачи управления:

1. Обеспечение заданного уровня достижения цели при минимальном уровне затрат;
2. Обеспечение максимального уровня достижения цели при заданном уровне затрат.

Технология управления должна быть построена так, чтобы обеспечивать эффективную обработку информации для всех функциональных подразделений при рациональ​ном использовании ресурсов ВТ. При соблюдении всех правил управления и обращения с информацией это требо​вание может быть конкретизировано следующим образом.

Сущность процессов управления КСЗИ

Управленческие функции – анализ, оценка обстановки, выработка замысла, формулирование предложений, принятие решений, контроль.
Под управляющим параметром в системе управления следует понимать такой ее параметр (элемент), посредством которого можно управлять деятельностью всей системы и ее отдельными элементами. Таким параметром (элементом) в социально управляемой системе является руководитель подразделения данного уровня. Он отвечает за деятельность подчиненного ему подразделения, восприни​мает управляющие сигналы руководства организации, организует их выполнение, несет ответственность за выполнение всех управленческих решений.

При этом руководитель должен обладать необходимой компетенцией, а условия работы — позволять выполнить данное поручение. Следовательно, условие наличия управляющего параметра можно считать выполненным, если внешнюю информацию воспринимает руководитель организации, который организует работы по выполнению пору​чения, распределяет задания в соответствии с должностными инструкциями при наличии условий, необходимых для выполнения поручений.

Несоблюдение данного требования, т. е. наличия управляющего параметра, приводит к принятию субъективных управленческих решений и так называемому волевому стилю руководства. Это требует четкой организационной структуры и распределения обязанностей между руководителями подразделений, наличия должностных инструкций и прочих документов, регламентирующих их деятельность.

Четвертым требованием, предъявленным к системам управления, следует назвать наличие в ней контролирующего параметра, т. е. такого элемента, который постоянно контролировал бы состояние субъекта управле​ния, не оказывая при этом на него (или на любой элемент системы) управляющего воздействия.

Наличие прямых и обратных связей (пятое требование) в системе обеспечивается четкой регламентацией деятель​ности аппарата управления по приему и передаче информации при подготовке управленческих решений.

Принципы управления:

1. Однозначность определения функционального на​значения объекта, процесса или явления;

2. Четкость и однозначность общей архитектуры объ​екта процесса или явления;

3. Простота внутренней организации объекта, процес​са или явления в целом, его составных частей и взаимосвя​зи между ними;

4. Стандартность и унифицированность внутренней структуры элементов их составляющих частей и взаимо​связей между ними;

5. Простота изучения структур и содержания элемен​тов любой их совокупности и взаимосвязей между элемен​тами;

6. Модульность, т. е. автономная организация элемен​тов, позволяющая стандартными способами объединять элементы в сложные структуры, а также заменять любые элементы или совокупность этих элементов;

7. Гибкость, т. е. возможность расширения и реоргани​зации элементов и их частей без изменения или несущест​венными изменениями других элементов;

8. Доступность для изучения элементов и их частей специалистами (инперсонификация).

Структура и содержание общей технологии управления

Управленческие функции – анализ, оценка обстановки, выработка замысла, формулирование предложений, принятие решений, контроль.
Требования к технологии управления:

1. Обеспечение разделения труда, выражающееся в конкретизации функциональных обязанностей руководи​телей и специалистов органов управления;
2. Максимальная формализация всех трудовых процес​сов, осуществляемых в органах управления, заключается в введении количественных оценок в управленческие про​цессы, в использовании математических методов в управ​лении, а также в применении к управленческим системам таких понятий, как устойчивость, надежность и эффектив​ность;

3. Регламентация взаимодействия работников органов управления между собой и средствами автоматизации, ко​торая заключается в создании комплекса правил, предписа​ний, указаний и ограничений, закрепленных в соответству​ющих нормативно-методических документах и носящих обязательный характер;

4. Обеспечение психологических совместимостей ру​ководителей и специалистов органов управления со средс​твами автоматизации;

5. Повышение исполнительской дисциплины работни​ков органов управления.

Таким образом, первым шагом построения технологии управления, удовлетворяющей современным требованиям, является структуризация основных процессов управления, т. е. схематизация объектов, процессов или явлений до сте​пени однозначного определения каждого элемента.



62. В чем заключается кадровое обеспечение функционирования комплексной системы защиты информации (КСЗИ): распределение функций по защите информации между руководством предприятия, службой защиты информации, специальными комиссиями и пользователями защищаемой информации; разработка нормативных документов, регламентирующих деятельность персонала по защите информации; подбор и обучение персонала. 

Кадровое обеспечение

При подборе кадров необходимо ориенти​роваться не только на отдельные характеристики психики, а на черты личности как ее системные свойства. Выделим наиболее результативные методы изучения личности:

· изучение жизненного пути личности;

· изучение мнения коллектива, в котором работает личность;

· изучение ближайшего окружения личности;

· создание ситуации, наиболее подходящей для про​явления профессионально важных качеств и свойств;

· изучение высказывания личности о собственной роли в делах коллектива.

К качествам, соответствующим работе в таких усло​виях, относятся: честность, добросовестность, принципи​альность (строгое следование основным правилам), ис​полнительность, пунктуальность, дисциплинированность, эмоциональная устойчивость (самообладание), стремле​ние к успеху и порядку в работе, самоконтроль в поступ​ках и действиях, правильная самооценка собственных спо​собностей и возможностей, осторожность, умение хранить секреты, тренированное внимание и неплохая память.

Качества, не способствующие сохранению доверенной тайны: эмоциональное расстройство, неуравновешенность поведения, разочарование в себе, отчужденность от кол​лег по работе, недовольство своим служебным положени​ем, ущемленное самолюбие, эгоистичные интересы, нечес​тность, употребление наркотиков и алкоголя, постепенно разрушающих личность.
Сначала необходимо планирование отбора, затем подразделениями, где есть вакансии, составляется заявка, в которой указывается число необходимых  специалистов, их должностные обязанности, квалификационные требования(опыт, образование, навыки и пр.), желательные личностные качества, описывается система стимулирования труда. Подготавливается пакет документов: должностная инструкция будущего сотрудника, перечень конфиденциальной информации, с которой будет работать сотрудник, трудовой договор с пунктами о неразглашении, опросные материалы(анкета). Затем начинается поиск сотрудников.

Перечень проверочных мероприятий:

1. Первичная проверка подлинности предоставленных документов на предмет фальсификации;

2. Проверка достоверности предоставленной в документах информации путем наведения справок в соответствующих учреждениях;

3. Тщательная проверка документов: анализ соответствия в документах и выявление исправлений, попыток замены листов и иных незаверенных изменений;

4. Опрос авторитетных лиц, лично знающих или имеющих представление о кандидате;

5. Сбор информации о кандидате посредством детективного агентства.

6. Проверка кандидата по линии МВД (выявление судимостей, компрометирующих связей);

7. Оценка здоровья кандидата (рассмотрение медицинской книжки, наведение справок в медицинских учреждениях);

8. Серия собеседований (выявление злоумышленных намерений, выявление реальной причины трудоустройства, косвенная оценка кандидата);

9. Тестирование (IQ, лояльность, профпригодность и пр.);

10. Опросники (определение эмоциональной устойчивости, уровня коммуникабельности и других личностных качеств);

11. Деловая игра (групповые методы отбора, имитация рабочей ситуации);

12. Испытательный срок (наблюдение за кандидатом, оценка и анализ его работы).

Распределение функций

Функции должностных лиц: директор – персональная ответственность за все предприятие, он координирует, планирует, контролирует мероприятия, а также оказывает помощь по всем видам обеспечения СБ.

Руководитель структурного подразеделения – персональная ответственность за ЗИ в своем структурном подразделения, все тоже самое на уровне подразделения.

Ответственный штатный или не штатный по вопросам ЗИ – персональная ответственность. Должен собирать информацию, докладывать, руководитель должен принимать решение, после принятия решения, оно должно быть доведено сотрудникам и притворено в жизнь.

Руководитель СБ должен обеспечить и научить защите информации. Он не несет персональную ответственность, он долежн все контролировать и обеспечивать.

Сотрудник на своем рабочем месте несет персональную ответственность.

Структура СБ: отделы, сотрудники..

Нормативные документы

Состав и содержание основных нормативных документов. Должностная инструкция. Перечень сведений, составляющих КИ. Подписка о неразглашении, договор о неразглашении, трудовой договор. Приказы и распоряжения о допуске и доступе к КИ. Положение о защите КИ. Различные акты проверок( исполнения персоналом мер по защите информации, поддержания работоспособности системы, нарушения в работе системы ЗИ и т.д), учебные программы и методики для персонала. Правила работы с посетителями предприятия

приказы, распоряжения, инструкции и т.д. стратегия, концепция, политика, технический регламент- международный подход.
Подбор и обучение персонала

При подборе кадров необходимо ориенти​роваться не только на отдельные характеристики психики, а на черты личности как ее системные свойства. Выделим наиболее результативные методы изучения личности:

—
изучение жизненного пути личности;

—
изучение мнения коллектива, в котором работает личность;

—
изучение ближайшего окружения личности;

· создание ситуации, наиболее подходящей для про​явления профессионально важных качеств и свойств;

· изучение высказывания личности о собственной роли в делах коллектива.

К качествам, соответствующим работе в таких усло​виях, относятся: честность, добросовестность, принципи​альность (строгое следование основным правилам), ис​полнительность, пунктуальность, дисциплинированность, эмоциональная устойчивость (самообладание), стремле​ние к успеху и порядку в работе, самоконтроль в поступ​ках и действиях, правильная самооценка собственных спо​собностей и возможностей, осторожность, умение хранить секреты, тренированное внимание и неплохая память.

Качества, не способствующие сохранению доверенной тайны: эмоциональное расстройство, неуравновешенность поведения, разочарование в себе, отчужденность от кол​лег по работе, недовольство своим служебным положени​ем, ущемленное самолюбие, эгоистичные интересы, нечес​тность, употребление наркотиков и алкоголя, постепенно разрушающих личность.
Также методы обучения персонала можно разделить на две группы:
обучение на рабочем месте: метод усложняющихся заданий, смена рабочего места, направленное приобретение опыта, производственный инструктаж, метод делегирования ответственности и другие методы; 
обучение вне рабочего места: чтение лекций, проведение деловых игр, разбор конкретных производственных ситуаций, проведение конференций и семинаров, формирование групп по обмену опытом, создание кружков качества и другие метод.

Традиционные методы обучения персонала: - Лекция является традиционным и одним из самых древних методов профессионального обучения.   - Семинары предполагают большую активность участников и используются для совместного обсуждения проблемы, выработки общих решений или поиска новых идей. - Самостоятельное обучение является наиболее простым видом обучения - для него не требуется ни инструктор, ни специальное помещение, ни определенное время - обучающийся учится там, тогда и так как ему удобно. 
Активные методы обучения персонала:

Инструктаж представляет собой разъяснение и демонстрацию приемов работы непосредственно на рабочем месте и может проводиться как сотрудником, давно выполняющим данные функции, так и специально подготовленным инструктором. Ротация представляет собой метод самостоятельного обучения, при котором сотрудник временно перемещается на другую должность с целью приобретения новых навыков. 

Наставничество является традиционным методом обучения, особенно распространенным там, где практический опыт играет исключительную роль в подготовке специалистов. 

Деловые игры представляют собой метод обучения, наиболее близкий к реальной профессиональной деятельности обучающихся. 

Тренинг - это активная форма обучения с использованием практических упражнений. Тренинги призваны развивать определенные управленческие и коммерческие навыки -- управление исполнением, планирование, делегирование, мотивирование, тайм-менеджмент, эффективные продажи, переговоры, презентацию. 



63. Сущность и содержание контроля функционирования комплексной системы защиты информации (КСЗИ) на предприятии: понятие и виды контроля функционирования КСЗИ; цель проведения контрольных мероприятий в КСЗИ; методы контроля; особенности проведения контроля функционирования КСЗИ; анализ и использование результатов проведения контрольных мероприятий. 

Понятия и виды контроля

Контроль является одним из важнейших и необходи​мых направлений работ по ЗИ. Цель контроля выявить слабые места системы, допущенные ошибки, своевремен​но исправить их и не допустить повторения.
Процесс контроля включает три стадии:
1. Установление фактического состояния СЗИ;
2. Анализ сравнения фактического положения с заданным режимом, обстановкой и оценка характера допущенных отклонений и недоработок;
3. Разработка мероприятий по улучшению и корректировке процесса управления и принятия мер по их реализации.
При принятии управленческого решения контроль выступает как источник информации, использование которого позволяет судить о содержании управленческой работы, ее качестве, результативности. Отказаться от контроля нельзя, так как это будет означать утрату информации и, следовательно, потерю управления. Контроль не является самоцелью и нужен для того, чтобы качественно обеспечить выполнение принятых решений.
Основными задачами контроля являются:
1. Определение обоснованности и практической целесообразности проводимых мероприятий по ЗИ;
2. Выявление фактического состояния СЗИ в данный период времени;
3. Установление причин и обстоятельств отклонений показателей качества, характеризующих СЗИ, от заданных;
4. Изучение деловых качеств и уровня профессиональной подготовки лиц, осуществляющих ЗИ.
Меры контроля представляют собой совокупность организационных и технических мероприятий, проводимых с целью проверки выполнения установленных требований и норм по ЗИ. 
Виды контроля могут определяться, исходя из временных рамок, скорости изменений контролируемых процессов, затрат на проведение измерений и обработку полученных результатов.

Уровень автоматизации контроля:

· неавтоматизированный

· частично автоматизированный

· полностью автоматизированный

Иерархичность объектов контроля:

· контроль системы в целом

· контроль подсистем СЗИ

· контроль отдельных элементов

Функциональная направленность:

· организационно-правовой

· технический

· ресурсный (кадровый, информационный)

Характер контрольный мероприятий:

· плановый

· внезапный

Периодичность проведения:

· систематический

· периодический

· эпизодический (внезапный)

Целями проведения аудита безопасности являются:

1. Анализ рисков, исходящих от информационных  и других видов угроз;

2. Оценка текущего уровня защищенности объекта;

3. Локализация узких мест (уязвимостей) в системе защиты (безопасности);

4. Оценка соответствия объектов защиты существующим стандартам по безопасности;

5. Выработка рекомендаций по внедрению новых и повышению эффективности существующих механизмов по безопасности.

Особенности проведения внутренних аудитов:

Для проведения внутренних аудитов создается специальная комиссия решением руководителя предприятия, совместно со службой безопасности из числа наиболее квалифицированных сотрудников. Допускается привлечение отдельных сторонних специалистов. Результаты работы комиссии по аудиту оформляются в форме «Справка аудиторской проверки». 

Анализ: в результате проверки выявляются уязвимые места и необходимо их нейтрализовать.

Анализ результатов контрольных мероприятий – выявление слабых звеньев, нужен для дальнейшего совершенствования с целью устранения слабых звеньев.

Использование. Мы при анализе выявили, а дальше? Главное оказать помощь в устранении нарушений, но не методом наказания, а принуждения и убеждения, а возможно и поощрения. Помочь в устранении слабых мест проверяемым.



Организация и управление службой защиты информации на предприятии



64 Раскройте место и роль службы защиты информации в системе защиты информации. Принципиальный подход к созданию службы защиты информации. 
Система безопасности – организованная совокупность специальных органов, служб, средств, методов и мероприятий, обеспечивающих защиту жизненно важных интересов личности, предприятия (организации) и государства от внутренних и внешних угроз.

Роль службы защиты информации - координатор деятельности по обеспечению безопасности информации. 

Основные элементы системы безопасности организации: 

· Ответственный руководитель системы безопасности (первое лицо) 

· Совет безопасности 

· Служба безопасности 

· Руководители линейных (структурных) подразделений. (Основная нагрузка ложится именно на них.) 

Совет безопасности – коллегиальный орган при ответственном руководителе системы безопасности, выполняющий консультативные функции. Предложения совета носят рекомендательный характер. Цели и задачи совета излагаются в положении о совете безопасности. 

Служба безопасности (СБ) – самостоятельное функциональное направление деятельности организации. Структура, численность и состав СБ определяются реальными потребностями и возможностями.

Служба защиты информации – орган управления защиты информации. Она играет роль координатора действий по обеспечению безопасности организации.

Руководители структурных подразделений – участвуют в обеспечении безопасности и несут прямую ответственность за реализацию мероприятий по безопасности в своих подразделениях.

Существует 2 принципиальных подхода к созданию СЗИ: 

1. Обратиться в специализированную фирму, обладающую по закону "О частной детективной деятельности" правом оказывать такие услуги. Это может быть как непосредственно исполнение функций службы защиты информации, так и консалтинговые услуги. Недостатком данного подхода является то, что предприниматель вынужден довериться посторонней фирме. 

2.  Создать собственную службу защиты информации. При этом следует учитывать, что для небольшого предприятия (организации) не обязательно иметь подразделение для реализации всех функций безопасности. Иногда достаточно 3-4 квалифицированных специалистов, которые смогут взять на себя обязанности службы безопасности с привлечением на абонентской основе необходимых специалистов. 

Не зависимо от того, на каком из вариантов остановится предприниматель, у него обязательно должен быть специалист на правах заместителя, отвечающий на вопросы безопасности. Очень важно, чтобы это был не просто наемный работник, получающий зарплату, а единомышленник, кровно заинтересованный в успехе.



65. Основные вопросы создания структур и штатного расписания службы защиты информации. Основные направления деятельности администраторов информационной безопасности. 
Основные вопросы создания структур службы зашиты информации
В простом виде: что защищать? какими силами? 

Цель создаваемой структуры ---> направление её деятельности; 

· информационно-аналитические исследования и прогнозные оценки безопасности 

· безопасность персонала; 

· сохранность и физическая защита материальных и финансовых ценностей; 

· безопасность информационного ресурса. 

Основные вопросы создания штатного расписания службы защиты информации
Факторы, определяющие конкретную структуру СЗИ: 

· Что необходимо защищать 

· Какие силы 

· Какие возможные варианты штатной структуры СЗИ 

Факторы, определяющие численность сотрудников СЗИ 

· Количество направлений по ЗИ 

· Загруженность по направлениям 

Вариант штатной структуры службы защиты информации:

· Управление;

· Отдел;

· Сектор.

Структура, численность и состав службы безопасности определяются реальными финансовыми возможностями, масштабом финансовой или коммерческой деятельности, степенью конфиденциальности информации. В зависимости от этих факторов служба безопасности может варьироваться от 2-3 человек, работающих по совместительству, до полномасштабной службы с развитой структурой. 

1. Мощную структуру безопасности могут себе позволить только системообразующие организации.

2. С учетом накопленного зарубежного и отечественного опыта, предлагается примерный вариант службы безопасности организации среднего масштаба. Она состоит из 4-х секторов или отделов. В свою очередь каждый такой сектор имеет в своем составе от двух до 10-15 человек (сектор охраны, режима, технической защиты, информационно-аналитический).

3. В небольших организациях (50-60 человек) может быть даже один сотрудник безопасности. В организациях, численностью 200-400 человек оптимальная штатная структура безопасности будет состоять из 4-х человек: начальник отдела, главный специалист, ведущий специалист, эксперт.

Основные направления деятельности администраторов информационной безопасности.
По направлениям деятельности АИБ делятся на:
1. администраторы ЛВС
2. администраторы сервера
3. администраторы расчётно-платёжного сегмента
4. администраторы единой информационной системы

Так или иначе, основные обязанности сводятся к: 

· помощь структурным подразделениям организации в установке и настройке приложений; 

· поддержание работоспособности системы (антивирусная защита, резервирование данных, парольная защита и т.д.); 

· консультация и помощь пользователям; 

· сотрудничество с другими структурными подразделениями в служебных расследованиях, информационно-аналитической деятельности и т.д. 
66. Перечислите основные задачи и функции службы защиты информации. Основные типовые функции администратора информационной безопасности. 
Основные задачи службы защиты информации
3 основные, глобально сформулированные задачи: 

1. Оценка, выявление и предотвращение угроз информационным системам и информационным ресурсам; 

2. Защита прав юридических и физических лиц на интеллектуальную собственность, а также сбор, накопление и использование информации; 

3. Защита государственной, служебной, коммерческой и личной тайны; 

В более развернутом и приземленном виде основные задачи службы безопасности выглядят следующим образом:

· Обеспечение безопасности функционирования организации, его финансовой деятельности и защиты конфиденциальной информации;

· Организация работы по правовой, организационной и инженерно-технической защите материальных, финансовых и информационных ресурсов;

· Организация конфиденциального делопроизводства, исключающего несанкционированное получение конфиденциальных сведений;

· Предотвращение необоснованного допуска и доступа к сведениям и работам, представляющим конфиденциальную информацию;

· Выявление и локализация возможных каналов разглашения, утечки и несанкционированного доступа к конфиденциальной информации в процессе повседневной деятельности и в экстремальных ситуациях;

· Обеспечение режима безопасности при проведении всех видов деятельности, включая встречи, переговоры, совещания, связанные с деловым сотрудничеством на национальном и международном уровне;

· Обеспечение охраны зданий, помещений, оборудования и технических средств обеспечения производственной деятельности;

· Обеспечение безопасности персонала;

· Информационно-аналитическая деятельность в интересах оценки финансовых ситуаций и выявление неправомерных действий злоумышленников и конкурентов.

Основные функции службы защиты информации
6 основных, глобально сформулированных функций: 

1. Обеспечение охраны; 

2. Обеспечение внутриобъектового режима; 

3. Кадровое обеспечение; 

4. Документное обеспечение; 

5. Инженерно-техническое обеспечение; 

6. Информационно-аналитическое обеспечение. 

В более развернутом и приземленном виде, конкретные функции службы защиты информации выглядят следующим образом:

· Организация и обеспечение пропускного и внутриобъектового режима в зданиях и помещениях, контроль за соблюдением требований режима сотрудниками, клиентам, партнерами и посетителями;

· Руководство работами по правовому и организационному регулированию отношений по защите конфиденциальной информации;

· Участие в разработке основополагающих документов с целью закрепления в них требований обеспечения безопасности и защиты конфиденциальной информации, в частности устава, правил внутреннего трудового распорядка, положение о структурных подразделениях, а также трудовых договорах, соглашений, подрядов, должностных инструкций и обязанностей руководства, специалистов, рабочих и служащих;

· Разработка и осуществление совместно с другими подразделениями мероприятий по обеспечению работы с документами, содержащими сведения конфиденциального характера, при всех видах работ по организации и контролю выполнения требований инструкций по защите информации;

· Изучение всех сторон производственной, коммерческой, финансовой и другой деятельности для выявления и закрытия возможных каналов утечки конфиденциальной информации, ведение учета и анализ нарушения режима безопасности, накопление и анализ данных о злоумышленных устремлениях конкурентов и других организаций в отношении деятельности организации и ее клиентов, партнеров-смежников;

· Проведение, в случае необходимости с привлечением соответствующих подразделений, служебных расследований по факту нарушения требований безопасности, несоблюдение правил охраны средств и имущества, утрат документов, разглашение служебной и коммерческой тайны;

· Разработка, ведение, обновление и пополнение перечня сведений, составляющих тайну и других нормативных актов, регламентирующих порядок обеспечения безопасности и защиты информации;

· Обеспечение строго выполнения требований нормативных документов по защите конфиденциальных сведений;

· Организация и регулярное проведение обучения и проверки уровня подготовки специалистов службы безопасности и сотрудников организации по всем направлениям защиты информации, добиваясь чтобы к охране секретов был глубоко осознанный подход;

· Ведение учета сейфов, металлических шкафов, специальных хранилищ и других помещений, в которых разрешено постоянное или временное хранение конфиденциальных документов;

· Ведение учета выделенных для конфиденциальной работы помещений, технических средств в них, обладающих потенциальными каналами утечки информации;

· Организация и контроль работы администраторов информационной безопасности (АИБ) расчетной сети, локальной сети, серверов;

· Проведение разработки и осуществление мер по защите информации при ее обработки средствами вычислительной техники;

· Осуществление контактов с правоохранительными органами и обмен с ними информацией в установленном порядке в целях выполнения задач, возложенных на службу безопасности в интересах изучения криминогенной обстановки.

Основные типовые функции администратора информационной безопасности 

1. Совместно с подразделением информатизации осуществление установки и настройки СЗИ от НСД на АРМ пользователей. 

2. Поддержание функционирования средств и систем ЗИ. 

3. Консультация работников по проблемам работы со средствами ЗИ 

4. Текущий контроль за соблюдением требований инструкций по эксплуатации средств и систем ЗИ. 

5. Организация антивирусного контроля, включая контроль машинных носителей информации и файлов email, поступающих из других структурных подразделений организации и сторонних организаций. 

6. Организация учёта и хранения машинных носителей информации, содержащих конфиденциальные сведения. 

7. Текущий контроль технологического процесса обработки защищаемой информации. 

8. Контроль целостности эксплуатируемого на средствах вычислительной техники ПО, с целью определения несанкционированных изменений в нём. 

9. Организационная и информационная поддержка оформления, прохождения и реализации заявок пользователей на подключение к сетевым и информационным ресурсам предприятия. 

10. Организация парольной защиты и её периодический контроль. 

11. Участие в проведении служебных расследований фактов нарушения безопасности защищаемой информации в организации. 



67. Основные требования, предъявляемые к специалисту службы защиты информации при приёме на работу. Принципы расстановки и обучения сотрудников службы защиты информации. 
Основные требования, предъявляемые к специалисту службы защиты информации
Должен знать: 

· законы и нормы РФ, ГТК РФ, ФСТЭК по вопросам защиты информации 

· перспективы развития средств защиты информации, методы и средства контроля охраняемых сведений, выявление каналов утечки информации; 

· основы криптографии, современные методы систем криптографической защиты информации; 

· подсистемы ИБ эксплуатируемой в организации; 

· устройство и порядок работ с программными и программно-аппаратными средствами защиты информации; 

· перечень сведений ограниченного распространения; 

· современные средства вычислительной техники и защиты информации; 

· основы менеджмента и основы делопроизводства. 

Должен уметь: 

· анализировать состояние и перспективы систем защиты информации; 

· готовить проекты распорядительных документов (приказы, указания), положений, инструкций, актов и справок, ответов на запросы; 

· работать со спецаппаратурой контроля утечки информации; 

· работать с программными и программно-аппаратными средствам и защиты информации; 

· использовать адекватные способы ведения деловых отношений; 

· пользоваться универсальными компьютерными программами.

Основные личные качества, которыми должен обладать потенциальный сотрудник защиты информации (по мнению специалистов-психологов):

· Эмоциональная устойчивость, коммуникабельность;

· Порядочность, честность, принципиальность и добросовестность;

· Исполнительность, дисциплинированность;

· Стремление к успеху и порядку в работе;

· Самоконтроль в поступках и действиях;

· Правильная самооценка собственных возможностей и способностей;

· Умеренная склонность к риску;

· Умение хранить секреты;

· Тренированное внимание;

· Хорошая память, способности к сравнительной оценке фактов.

Принципы расстановки и обучения сотрудников службы защиты информации 

Профессиональное обучение включает в себя несколько этапов:

· Определение потребностей. Потребности определяются на основе заявок руководителей подразделений и самих работников, путем проведения опросов руководителей и специалистов.

· Формирование бюджета обучения; - на его величину влияют потребности компании в обучении и ее финансовое состояние. При расчете бюджета профессионального обучения необходимо учесть все компоненты издержек. 

Определив потребности, получив в свое распоряжение бюджет, зная критерии оценки эффективности обучения отдел профессиональной подготовки организации может приступить к подготовке самих программ, при этом необходимо учесть принципы обучения взрослых людей:

· Актуальность (то, о чем говорится во время обучения);

· Участие (активно участвовать в учебном процессе и непосредственно использовать новые навыки и знания на практике);

· Повторение (закрепить в памяти и превратить приобретенные навыки в привычку);

· Обратная связь (обучающимся нужно постоянно предоставлять информацию о том, на сколько они продвинулись вперед).

Сотрудники организации могут быть мотивированы на активное участие в программе профессионального обучения за счет:

· Стремления сохранить работу, оставаться в занимаемой должности;

· Желания получить повышение или занять новую должность;

· Интерес к своему процессу и овладевания новыми знаниями и навыками;

· Желание установить контакт с другими участниками программы.



68. Основные принципы и методы управления службой защиты информации. Основные принципы менеджмента при работе с сотрудниками службы защиты информации. 

Основные принципы и методы управления службой защиты информации.
Основные принципы управления:

· Принцип непрерывности и комплексности;

· Принцип цели;

· Принцип правовой защищенности управленческого решения;

· Принцип оптимизации управления;

· Нормы управляемости;

· Принцип соответствия;

· Принцип автоматического замещения отсутствующего;

· Принцип первого руководителя;

· Принцип одноразового ввода информации;

· Принцип повышения квалификации.

Основные методы управления:

· Экономические методы управления (система заработной платы и премирование);

· Организационно-распорядительные методы управления (организационное проектирование, нормирование, регламентирование);

· Социально-психологические методы управления (моральное поощрение, личный пример, создание и поддержание морального климата);

· Мотивация исполнителя.

Основные принципы менеджмента при работе с сотрудниками службы защиты информации.



69.  Правовые основы деятельности службы защиты информации. Краткая характеристика положения о службе защиты информации. 
Правовые основы деятельности службы защиты информации 

Система безопасности действует на основе следующих организационно-правовых документов: 

Внутренние: 

· Устав организации 

· Положение об организации 

· Гражданские договоры 

· Акты об информации ограниченного доступа 

· Положение о подразделении по безопасности (если имеется) 

· Положение о подразделении по защите информации 

· Внутренние руководящие и инструктивные документы 

Внешние: 

· Конституция РФ;

· Федеральные законы:

· О государственной тайне; 

· О коммерческой тайне; 

· О персональных данных; 

· Об информации информационных технологиях и ЗИ;

· Инструкции по обеспечению режима секретности в РФ (Постановление Правительства РФ 05.01.2004 №3-1);

· Инструкции по шифровальной службе в РФ (указ президента 18.07.1995 №720С с изменениями 07.12.2004 №1505С);

· Об утверждении инструкции о порядке допуска должностных лиц и граждан РФ к государственной тайне от 28.10.1995 №1050;

· О перечне сведений, которые не могут составлять государственную тайну (Постановление Правительства РСФСР от 05.12.1991 №35);

· О сертификации средств ЗИ и системе лицензирования (Постановление Правительства РФ от 26.06.1995 №608);

· Положение о государственной системе ЗИ от ИТР (инженерно технической разведки) и от утечки оп техническим каналам (Постановление Правительства РФ от 15.09.1993 №912-51);

· Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных (Постановление Правительства РФ от 17.11.2007 №781).

Краткая характеристика Положения о службе защиты информации 

Положение является основным нормативным документом, на основе которого строится служба защиты информации.

Цель деятельности, правовая основа, структура подразделения, требования к назначению работников.

Структура положения о службе ЗИ:

1. Общие положения;

2. Задачи и функции;

3. Руководство;

4. Основные права;

5. Ответственность;

6. Взаимоотношения и связи;

7. Организация работ.

Типовые формулировки первой главы Положения о подразделении

1.1. Подразделение службы ЗИ является самостоятельным структурным подразделением какой-то организации;

1.2. Цель деятельности службы ЗИ – обеспечение безопасности основной деятельности организации, а также защита сведений, составляющих государственную тайну или иную конфиденциальную информацию, расчетно-платежных документов и технологий их обработки в подразделениях организации;

1.3. Правовой основы деятельности службы ЗИ являются:  (лекция от 19.02);

1.4. Подразделения службы ЗИ курируется руководителем организации (заместителем руководителя);

1.5. В состав службы защиты информации входят:

1.5.1. Отдел технической защиты информации;

1.5.2. Сектор (подразделение) ключевых систем;

1.5.3. Отдел по защите государственной тайны;

1.5.4. Сектор специального хранения документов;

1.5.5. Сектор специальной связи;

1.5.6. Информационно-аналитический отдел;

1.5.7. Сектор анализа информации;

1.5.8. Сектор контроля достоверности;

1.5.9. Отдел копировальных и множительных работ.

1.6. Отделы функционируют на основании Положения о подразделениях, утвержденного руководителем организации;

1.7. Штатное расписание службы защиты информации утверждается руководителем организации (по предварительному согласованию со службой защиты информации вышестоящей организации);

1.8. Назначение сотрудников отделов, а также допуск их к самостоятельной работе осуществляется в соответствии с квалификационными характеристиками и должностными инструкциями;

1.9. Назначение на должность и освобождение от занимаемых должностей в службе ЗИ осуществляется в соответствии с приказом руководителя организации, либо лица, которому делегированы такие полномочия.

1.10. Работники службы ЗИ осуществляют свою работу на основании должностных инструкций, утвержденных руководителем организации

1.11. Кандидаты на должность, требующие доступа к гостайне назначаются только после оформления на них допуска по соответствующей форме в установленном порядке;

1.12. Подразделение службы ЗИ используются в работе бланки писем организаций, приказов и распоряжений организации

2. Задачи и функции (смотри в лекциях выше)

3. Руководство

3.1. Общее руководство деятельностью службы ЗИ осуществляет начальник службы ЗИ. Начальник службы ЗИ назначается на должность руководителем организации в установленном порядке. Начальник службы ЗИ должен иметь высшее профессиональное образование по специальности
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